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ALCALDIA MAYOR
DE BOGOTA DC.
SECRETARIA DE EDUCACION

Informe sobre el estado del sistema de control interno
Secretaria de Educacion del Distrito

Periodo evaluado: 1 de enero al 30 de junio de 2023

Fecha del Informe: 31 de julio de 2023

De acuerdo con el seguimiento realizado al estado del sistema de Control Interno para el primer semestre
del 2023, se detallan a continuacién resultados por componentes del Modelo Estandar de Control Interno
(MECI) y cada lineamiento.

1. Ambiente de control

Fortalezas:

La entidad cuenta con un ambiente de control adecuado para el ejercicio del control interno, priorizando la actualizacion
de la estructura funcional, la definicion de roles y responsabilidades, la expedicion y divulgacion de politicas para la
ejecucion y el control establecidas bajo el esquema de lineas de defensa. En consecuencia, la planeacion estratégica se
implementa desde las politicas, lineamientos, procesos y procedimientos y se monitorea en los resultados de la evaluacion
independiente.

Debilidades:

Es importante para el lider de la politica de Talento Humano e Integridad fortalecer y visibilizar la gestion de los lideres de
integridad en las diferentes dependencias de la Secretaria de Educacion del Distrito (SED), fortalecer la socializacion en
las diferentes instancias decisorias y a los funcionarios de los tres niveles, incluyendo la divulgacion sobre cédigo de
integridad y mecanismos de denuncia disponibles. En el rol de la tercera linea de defensa se recomienda hacer
seguimiento a la divulgacion y apropiacion del cédigo de integridad.

Las acciones de mejora también deben orientarse a la realizacion de jornadas de socializacion al interior de la SED en
donde se refuercen conocimientos en temas relacionados con conflictos de interés tales como: concepto, identificacion y
reporte, sanciones y mecanismos de control; a partir del analisis de los resultados obtenidos en el reporte de conflictos de
interés del SIDEAP 2023.

La autoevaluacion representa un escenario significativo para la mejora continua y por ello es necesario que desde la
politica de talento humano se definan y ejecuten procesos consistentes que evalten:

o Efectividad de los canales o lineas de denuncia interna en los tres niveles de la SED

» Planeacion estratégica del talento humano vigencia 2022 y presentacion de los resultados al Comité Institucional
de Gestion y Desemperio

o Retroalimentacion y evaluacion de los resultados de las jornadas de induccion
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o Andlisis de los resultados de la evaluacion de desempefio laboral, reinduccién, plan de formacion y capacitacion,
medicion del clima organizacional, asi como de los indicadores de Talento Humano.

o Evaluar el impacto de las actividades de capacitacion que cumpla el nimero de horas y criterios requeridos para
tal fin con los instrumentos adoptados por la entidad o los disefiados por el Departamento Administrativo del
Servicio Civil Distrital (DASCD) e incluir los resultados en el documento de Evaluacion Integral del PIC.

Con relacion a la accion de mejora: Incentivar y promocionar la participacion en el curso de induccion del servicio civil, el
cual complementa el curso interno de induccion, planteada para el 2023, se recomienda establecer y documentar las
actividades realizadas, las cuales deben articularse con las dependencias internas y externas que sean necesarias.

Grafica No. 1

Lineamientos componente ambiente de control

La entidad establece lineas de reporte dentro de la entidad para
evaluar el funcionamiento del Sistema de Control Interno.

Compromiso con la competencia de todo el personal, por lo que la
gestion del talento humano tiene un caracter estratégico con el
despliegue de actividades clave para todo el ciclo de vida del
servidor publico —ingreso, permanencia y retiro.

Establece la planeacion estratégica con responsables, metas,
tiempos que faciliten el seguimiento y aplicacién de controles que
garanticen de forma razonable su cumplimiento. Asi mismo a partir
de la politica de riesgo, establecer sistemas de gestion.

Aplicacion de mecanismos para ejercer una adecuada supervision
del Sistema de Control Interno

La entidad demuestra el compromiso con la integridad (valores) y
principios del servicio publico

100%

43%

100%

100%

40%

Fuente: Conclusiones informe SCI parametrizado final 1er semestre 2023. Elaborado por el equipo auditor

2. Evaluacion del riesgo

Fortalezas:

La SED confirma entre sus prioridades la gestion del riesgo que incluye las actividades de actualizacion de la metodologia
para el 2023, implementacion de reporte y seguimiento a través de Power Apps, actividades de socializacion vy
acompafiamiento constante y acciones de monitoreo aleatorio a la efectividad de los controles propuestos por los lideres
de proceso, sin dejar de lado las acciones contingentes frente a la materializacion de riesgos. Todo lo anterior se convierte
en la estructura idonea que asegura de manera razonable la gestion de riesgo institucional tanto en gestion como en

riesgos de corrupcion.
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Debilidad:

La gestion efectiva del riesgo incluye las actividades de reporte desde la segunda linea de defensa y las de andlisis y
definicion de acciones de mejora desde la linea estratégica por lo cual es muy importante priorizar la presentacion del
informe de los resultados de la gestién de riesgos al inicio de cada vigencia al Comité Institucional de Gestién y
Desemperio.

Grafica No. 2

Lineamientos componente evaluacion de riesgos

Identificacién y analisis de cambios significativos 60%

Evaluacidn del riesgo de fraude o corrupcién. Cumplimiento
articulo 73 de la Ley 1474 de 2011, relacionado con la prevencion
de los riesgos de corrupcion.

75%

Identificacion y andlisis de riesgos (Analiza factores internos y
externos; Implica a los niveles apropiados de la direccién;
Determina como responder a los riesgos; Determina la importancia

de los riesgos)....

60%

Definicidon de objetivos con suficiente claridad para identificar y
evaluar los riesgos relacionados: i)Estratégicos; ii)Operativos;
iii)Legales y Presupuestales; iv)De Informacién Financiera y no

Financiera.

100%

Fuente: Conclusiones informe SCI parametrizado final 1er semestre 2023. Elaborado por el equipo auditor

3. Actividades de Control

Fortalezas:

La Entidad disefia y desarrolla actividades de control acorde con la evaluacion de riesgos, despliega, desarrolla y
actualiza politicas, procesos y procedimientos, incluyendo controles a los proveedores de tecnologia. La adecuada
documentacion de procedimientos, manuales y formatos ofrece claridad para la ejecucion de actividades y fortalece el
control como ejercicio institucional transversal.

Debilidades:

Como primera linea de defensa se recomienda a la Oficina de Tecnologias de la Informacion y las comunicaciones
(OTIC) actualizar documentos tales como los lineamientos de la politica de seguridad y privacidad de la informacion
(2020) y Politica de tratamiento de datos personales de la SED (2018), realizar seguimiento y evaluacion a los controles
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asociados el proceso de gestion de seguridad digital e infraestructura tecnoldgica en la vigencia 2023 y finalizar con la
accion formulada: "Durante la vigencia actual, acompafara la actualizacion y seguimiento a los riesgos de seguridad en
los procesos de la entidad".

Adicionalmente, es importante finalizar con la matriz de roles y usuarios para todos los sistemas de informacion de la
SED vy realizar la publicacion respectiva tal como lo establecié la OTIC en su accion de mejora y evidenciar la
actualizacion del mapa de riesgos de seguridad digital atendiendo al levantamiento del inventario de activos de
informacion y el seguimiento a la matriz de riesgo de seguridad y sus controles asociados en el 2023.

Desde el rol de tercera linea de defensa se recomienda a la Oficina de Control Interno (OCI) documentar la evaluacion
a la segregacion de funciones como parte del procedimiento de auditoria y seguimientos y realizar evaluacion a los
controles implementados por el proveedor de servicios tecnoldgicos.

Grafica No. 3

lineamiento componente actividades de control

Despliegue de politicas y procedimientos (Establece

responsabilidades sobre la ejecucion de las politicas y
. . . . 80%
procedimientos; Adopta medidas correctivas; Revisa las

politicas y procedimientos).

Selecciona y Desarrolla controles generales sobre Tl para 8%
apoyar la consecucién de los objetivos . °
Disefio y desarrollo de actividades de control (Integra el

desarrollo de controles con la evaluacion de riesgos; tiene en
.. . . - 67%
cuenta a qué nivel se aplican las actividades; facilita la

segregacion de funciones).

Fuente: Conclusiones informe SCI parametrizado final 1er semestre 2023. Elaborado por el equipo auditor

4. Informacion y comunicacion
Fortalezas:

La Entidad identifica, procesa y trasforma datos de fuentes externas e internas para obtener informacion relevante, estan
claramente definidos los canales internos y externos que facilitan la comunicacion en todos los niveles, soportados en
politicas de operacion y procedimientos. La informacion relevante de la Entidad se comunica a las partes interesadas.
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Debilidades:

Sin desconocer el avance de la Oficina Asesora de Comunicacion y Prensa (OACP) en la actividad de actualizacion del
inventario de informacion externa, es importante dar continuidad al proceso para finalizar la accion de mejora formulada
dentro de los términos establecidos.

Se recomienda a la Direccion de Servicios Administrativos (DSA) la revision y ajuste al plan de trabajo para concluir la
actualizacion de las Tablas de Retencién Documental (TRD).

Es importante que desde la Oficina Asesora de Planeacion (OAP) como segunda linea de defensa fortalezca el monitoreo

a la primera linea en la actualizacién de la informacion publicada en el link de transparencia de la SED y se consolide el
trabajo de caracterizacion de usuarios o grupos de valor de manera que se logren avances significativos.

Grafica No. 4
Lineamientos componente informacién y comunicacion

Comunicacidén con el exterior (Se comunica con los grupos de valor
y con terceros externos interesados; Facilita lineas de
comunicacién).

83%

Comunicacién Interna (Se comunica con el Comité Institucional de
Coordinacién de Control Interno o su equivalente; Facilita lineas de
comunicacién en todos los niveles; Selecciona el método de
comunicacién pertinente).

100%

Utilizacidn de informacidn relevante (Identifica requisitos de
informacidn; Capta fuentes de datos internas y externas; Procesa
datos relevantes y los transforma en informacion).

50%

Fuente: Conclusiones informe SCI parametrizado final 1er semestre 2023. Elaborado por el equipo auditor
5. Actividades de monitoreo
Fortalezas:

Con la apropiacion del esquema de lineas de defensa, la SED logra consolidar interacciones adecuadas desde la
planeacion estratégica, la ejecucion tactica y la evaluacion independiente orientadas a la mejora continua, apoyando el
proceso en la definicién clara de lineas de reporte, la priorizacion al monitoreo de riesgos y la medicion adecuada de los
niveles de satisfaccion de grupos de interés.
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Debilidad:

Se recomienda a la Direccion de Talento Humano (DTH) como lider de la politica de gestién estratégica del talento humano
fortalecer y documentar la autoevaluacion de las actividades bajo su responsabilidad, incluyendo el monitoreo a los planes
de mejoramiento que se originen en estas autoevaluaciones.

Grafica No. 5

Lineamientos componente actividades de monitoreo

Evaluacion y comunicacion de deficiencias oportunamente (Evalla
los resultados, Comunica las deficiencias y Monitorea las medidas
correctivas).

89%

Evaluaciones continuas y/o separadas (autoevaluacién, auditorias)
para determinar si los componentes del Sistema de Control Interno 100%
estan presentes y funcionando.

Fuente: Conclusiones informe SCI parametrizado final 1er semestre 2023. Elaborado por el equipo auditor

6. Conclusion general sobre la evaluacion del sistema de control interno.
Estado del sistema de control interno de la entidad: 87%

Los componentes del MECI se encuentran operando de manera integrada bajo los lineamientos establecido por la Alta
Direccion, el Comité de Coordinacion de Control Interno y el Comité Institucional de Gestidn y Desempefio. Es importante
fortalecer los componentes: ambiente de control, evaluacion de riesgos y las actividades de control para consolidar la
mejora significativa del Sistema de Control Interno.

El Sistema de Control Interno de la SED es efectivo, desde la planeacion hasta la ejecucion y seguimiento oportunos,
incluyendo las evaluaciones de segunda y tercera linea y las realizadas por entes externos de control para mitigar riesgos
que puedan afectar los objetivos institucionales.

La Entidad cuenta con un esquema de lineas de defensa socializada y en desarrollo que fortalece la toma de decisiones
y define las lineas de reporte, orientandose de manera permanente a la mejora continua del Sistema de Control Interno
(SCI).
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Grafica No. 6

Nivel de cumplimiento SCI por componente MECI

1-2023
96%
0,
85% 85% kD
AMBIENTE DE CONTROL  EVALUACION DE ACTIVIDADES DE INFORMACION Y ACTIVIDADES DE
RIESGOS CONTROL COMUNICACION MONITOREOQ

Fuente: Conclusiones informe SCI parametrizado final 1er semestre 2023. Elaborado por el equipo auditor
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