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GLOSARIO

AV (Anti-Virus): es un programa informatico disefiado para detectar, prevenir y eliminar software
malicioso (malware) de dispositivos electronicos, como ordenadores, servidores y teléfonos moviles.

Abortion / Aborto: Sitios web sobre datos, informacién, cuestiones juridicas y organizaciones
relacionadas con el aborto.

Advertising / Publicidad: Sitios que proporcionan graficos publicitarios u otros archivos de
contenido publicitario, incluidos los servidores de anuncios (nombre de dominio a menudo con «ad.»,
como ad.yahoo.com). Si un sitio es principalmente para transacciones en linea, se clasifica como
Compras y Subastas. Incluye los programas de pago por navegar y de publicidad afiliada.

Advocacy Organizations / Organizaciones de defensa: Esta categoria engloba a las
organizaciones que hacen campafa o ejercen presioén en favor de una causa sensibilizando a la
opinién publica, recabando apoyos, influyendo en las politicas publicas, etc.

Alcohol: Sitios web que promocionan o venden legalmente productos y accesorios relacionados
con el alcohol.

Alternative Beliefs / Creencias alternativas: Sitios web que proporcionan informacién sobre o
promueven creencias espirituales no incluidas en Religion Global, u otras creencias y practicas no
convencionales o folcléricas, incluyendo, pero sin limitarse a sitios que promueven u ofrecen
métodos, medios de instruccion u otros recursos para afectar o influir en hechos reales mediante el
uso de hechizos, maldiciones, poderes magicos, satanicos o seres sobrenaturales.

Aplication Control / Control de aplicaciones: capa de seguridad basada en software que aplica
una lista explicita de software que se permite ejecutar en un equipo.

Armed Forces / Fuerzas Armadas: Sitios web relacionados con fuerzas armadas y militares
organizadas, excluidas las organizaciones civiles y militares extremas.

Artificial Intelligence Technology / Tecnologia de Inteligencia Artificial: Sitios que ofrecen
soluciones, conocimientos y recursos relacionados con la inteligencia artificial (IA), como el
aprendizaje automatico, el procesamiento del lenguaje natural, la visidn por ordenador, la robética,
etc. Estos sitios pueden ofrecer productos, plataformas, herramientas, cursos, articulos de
investigacion o noticias basados en la IA.

Arts and Culture / Arte y Cultura: Sitios web dedicados a las bellas artes, comportamientos y
antecedentes culturales, incluidas convenciones, obras de arte y pintura, mdusica, idiomas,
costumbres, etc. También incluye instituciones como museos, bibliotecas vy sitios histéricos. Sitios
que promueven el patrimonio histérico y cultural de una zona determinada, pero no promocionan
viajes a proposito.

Auction / Subasta: Sitios web que ofrecen promocién o venta en linea de bienes y servicios
generales como electronica, flores, joyas, musica, etc., excluidos los bienes inmuebles. También
incluye servicios de subastas en linea como eBay, Amazon, Priceline.

Brokerage and Trading / Corretaje y comercio: Sitios que apoyan el comercio activo de valores
y la gestion de inversiones. Los intermediarios inmobiliarios no se incluyen en esta categoria, sino
en la de compras y subastas. Los sitios que proporcionan informacién/anuncios sobre proveedores
y compradores tampoco se aplican aqui, ya que no realizan actividades comerciales.

Business / Negocios: Sitios patrocinados o dedicados a empresas, asociaciones empresariales,
grupos industriales o empresas en general. Las empresas de tecnologia de la informacion estan
excluidas de esta categoria y se incluyen en Tecnologia de la informacién.
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Categorias web: sistema de organizacion de contenidos en una pagina web que se basa en
temas, formatos u otras pautas.

Charitable Organizations / Organizaciones benéficas: Sitios para organizaciones cuya mision
sirve a un fin publico y son de naturaleza filantropica. Esta categoria excluye a las organizaciones
de defensa o politicas.

Child Education / Educacion infantil: Sitios web desarrollados para nifios de 12 afios 0 menos.
Incluye juegos educativos, herramientas, organizaciones y escuelas. Tenga en cuenta que los
hospitales infantiles estan clasificados como Salud.

Child Sexual Abuse / Abuso sexual infantil: Sitios web que, segun ha comprobado la Internet
Watch Foundation, contienen o distribuyen imagenes de nifios no adultos que aparecen en estado
de abuso.

Content Servers / Servidores de contenidos: Sitios web que alojan servidores que distribuyen
contenidos para los sitios web suscritos. Incluye servidores de imagenes y web.

Crypto Mining / Mineria de criptomonedas: Sitios que proporcionan herramientas de mineria de
criptomonedas, pools de mineria, agrupacién de recursos por mineros, que comparten su potencia
de procesamiento a través de una red, para repartirse la recompensa a partes iguales, segun la
cantidad de trabajo que hayan aportado a la probabilidad de encontrar un bloque.

Cryptocurrency / Criptomoneda: Sitios especializados en monedas digitales o virtuales protegidas
por criptografia y que operan en redes descentralizadas. Estos sitios pueden ofrecer servicios e
informacion para comerciar, invertir, minar, almacenar o aprender sobre criptomonedas. Excluya los
sitios web de servicios financieros convencionales que s6lo mencionan las criptodivisas como una
de sus opciones.

Dating / Citas: Sitios web que permiten a las personas ponerse en contacto y comunicarse entre si
a través de Internet, normalmente con el objetivo de desarrollar una relacién personal, romantica o
sexual.

Digital Postcards / Postales digitales: Sitios para enviar/ver postales digitales.

Discrimination / Discriminacién: Sitios que promueven la identificacion de grupos raciales, la
denigracién o el sometimiento de grupos, o la superioridad de cualquier grupo.

Domain Parking / Aparcamiento de dominios: Sitios que simplemente son titulares de dominios
sin contenido significativo.

Drug Abuse / Abuso de Drogas: Sitios web que ofrecen informacién sobre actividades
relacionadas con drogas ilegales, como la promocidn, preparacion, cultivo, trafico, distribucion,
captacion, etc. de drogas.

Dynamic Content / Contenido Dinamico: URL generadas dinamicamente por un servidor web.

Dynamic DNS / DNS Dinamicos: Sitios que utilizan servicios DNS dinamicos para asignar un
Nombre de Dominio Completamente Cualificado (FQDN) a una direccion IP especifica o a un
conjunto de direcciones bajo el control del propietario del sitio; a menudo se utilizan en ciberataques
y servidores de mando y control de botnets.

Education / Educacion: Instituciones educativas: Sitios patrocinados por escuelas, otros centros

educativos e instituciones de investigacion no académicas, y sitios relacionados con eventos y
actividades educativas. Materiales educativos: Sitios que proporcionan informacién sobre materiales
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curriculares, los venden o los ofrecen. Sitios que dirigen la instruccion, asi como revistas académicas
y publicaciones similares donde académicos y profesores envian articulos académicos/de
investigacion.

Entertainment / Entretenimiento: Sitios que informan o promocionan peliculas, radio y television
no informativas, musica y guias de programacion, libros, humor, comics, cines, galerias, artistas o
critica sobre entretenimiento, y revistas. Incluye sitios de libros que tienen un sabor personal o
material extra de los autores para promocionar los libros.

Explicit Violence / Violencia Explicita: Esta categoria incluye sitios que muestran material
ofensivo sobre brutalidad, muerte, crueldad, actos de abuso, mutilacién, etc.

Extremist Groups / Grupos Extremistas: Sitios en los que aparecen grupos o movimientos de
milicias radicales con convicciones o creencias agresivas contra el gobierno.

File Sharing and Storage / Compartir y almacenar archivos: Sitios web que permiten a los
usuarios utilizar servidores de Internet para almacenar archivos personales o para compartirlos, por
ejemplo, con fotos.

Finance and Banking / Finanzas y banca: Datos y servicios financieros -- Sitios que ofrecen
noticias y cotizaciones sobre acciones, bonos y otros instrumentos de inversién, asesoramiento
sobre inversiones, pero no negociacion en linea. Incluye bancos, cooperativas de crédito, tarjetas
de crédito y seguros. Los corredores de hipotecas/seguros se aplican aqui en contraposicion a
Corretaje y Comercio.

Folklore / Folclore: Ovnis, adivinacién, horéscopos, fen shui, quiromancia, tarot e historias de
fantasmas.

Freeware and Software Downloads / Descargas de freeware y software: Sitios cuya funcion
principal es ofrecer descargas gratuitas de software y programas informaticos. En esta categoria se
incluyen tonos/imagenes/juegos para moviles, actualizaciones de programas informéticos de
descarga gratuita.

Gambling / Juego: Sitios dedicados a actividades de juego como apuestas, loterias y casinos, que
incluyen informacion, instrucciones y estadisticas sobre el juego.

Games / Juegos: Sitios que informan o promocionan juegos electrénicos, videojuegos, juegos de
ordenador, juegos de rol o juegos en linea. Incluye sorteos y regalos. Los juegos deportivos no se
incluyen en esta categoria, pero si los sitios de juegos matematicos que consumen mucho tiempo y
tienen escasa finalidad educativa.

General Organizations / Organizaciones generales: Sitios que atienden a grupos, clubes u
organizaciones de individuos con intereses similares, ya sean de naturaleza profesional, social,
humanitaria o recreativa. Organizaciones sociales y de afiliacién: Sitios patrocinados por lo que
apoyan u ofrecen informacion sobre organizaciones dedicadas principalmente a la socializacién o a
intereses comunes distintos de la filantropia o la promocion profesional. No confundir con Grupos
de Defensa y Grupos Politicos.

Global Religion / Religion mundial: Sitios que proporcionan informacién o promueven creencias
espirituales mundiales con un niumero significativo de seguidores, como el budismo, el bahaismo, el
cristianismo, la ciencia cristiana, el hinduismo, el islamismo, el judaismo, el mormonismo, el
sintoismo y el sijismo, asi como el ateismo.

Government and Legal Organizations / Organizaciones gubernamentales y juridicas:

Gobierno: Sitios patrocinados por ramas, oficinas o agencias de cualquier nivel de gobierno, excepto
las fuerzas armadas, incluidos tribunales, instituciones policiales, instituciones gubernamentales a
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nivel de ciudad. Organizaciones legales: Sitios que discuten o explican leyes de diversas entidades
gubernamentales.

Hacking / Hackear: Sitios web que describen actividades ilicitas en torno a la modificacién o el
acceso no autorizados a programas, ordenadores, equipos Y sitios web.

Health and Wellness / Salud y bienestar: Sitios que ofrecen informacién o asesoramiento sobre
salud personal o servicios médicos, procedimientos o dispositivos, pero no medicamentos. Incluye
grupos de autoayuda. Esta categoria incluye proveedores de cirugia estética, hospitales infantiles,
pero no sitios de atencion médica para mascotas, que entran en Sociedad y Estilo de vida.

lllegal or Unethical / llegal o poco ético: Sitios web que ofrecen informacién, métodos o
instrucciones sobre acciones fraudulentas o conductas ilicitas (no violentas) como estafas,
falsificaciones, evasion fiscal, pequefos hurtos, chantaje, etc.

Information and Computer Security / Seguridad informatica y de la informacion: Sitios que
proporcionan informacién o herramientas de descarga gratuita para la seguridad informatica, pero
no para la descarga ordinaria de freeware y software.

Information Technology / Tecnologias de la informacion: Periféricos y servicios de tecnologias
de la informacion, servicios de telefonia mévil, proveedores de television por cable/Internet.

Instant Messaging / Mensajeria instantanea: Sitios que permiten a los usuarios comunicarse en
tiempo real a través de Internet.

Internet Radio and TV / Internet Radio y TV: Sitios web que emiten comunicaciones de radio o
television por Internet.

Internet Telephony / Telefonia por Internet: Sitios web que permiten las comunicaciones
telefénicas a través de Internet.

Job Search / Busqueda de Trabajo: Sitios que ofrecen informaciéon o apoyan la busqueda de
empleo o empleados. Incluye agentes de carrera y servicios de consultoria que ofrecen ofertas de
empleo.

Lingerie and Swimsui / Lenceria y bafadores: Sitios web que utilizan imagenes de modelos
semidesnudas en lenceria, ropa interior y trajes de bafio con el fin de vender o promocionar dichos
articulos.

Malicious Websites / Sitios Web Maliciosos: Sitios que alojan software que se descarga de forma
encubierta en la maquina de un usuario para recopilar informacién y controlar su actividad, y sitios
infectados con software destructivo o malicioso, disefiado especificamente para dafiar, perturbar,
atacar o manipular sistemas informaticos sin el consentimiento del usuario, como virus o troyanos.

Marijuana / Marihuana: Sitios que proporcionan informacion o promueven el cultivo, la preparacion
o el consumo de marihuana.

Meaningless Content / Contenido sin sentido: En esta categoria se incluyen las URL que no
pueden clasificarse definitivamente debido a la falta de contenido o a la ambigiiedad de éste.

Medicine / Medicina: Medicamentos prescritos: Sitios que ofrecen informacién sobre
medicamentos aprobados y su uso médico. Suplementos y compuestos no regulados: Sitios que
proporcionan informacién sobre o promueven la venta o el uso de sustancias quimicas no reguladas
por la FDA (como compuestos de origen natural). Esta categoria incluye los sitios de compra de
medicamentos en linea, ya que se trata de una categoria sensible separada de la compra habitual.
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Newly Observed Domain / Dominio recién observado: Dominios recién configurados o activos,
pero no necesariamente recién registrados.

Newly Registered Domain / Dominio recién registrado: Dominios registrados muy recientemente.

News and Media / Noticias y medios de comunicacion: Sitios que ofrecen noticias de actualidad
y opinién, incluidos los patrocinados por periddicos, revistas de circulacion general u otros medios
de comunicacion. Esta categoria incluye los sitios de televisién y radio, siempre que no sean
exclusivamente de entretenimiento, pero excluye las revistas académicas. Revistas alternativas:
Equivalentes en linea a los tabloides de los supermercados y otras publicaciones marginales.

Newsgroups and Message Boards / Grupos de noticias y tablones de anuncios: Sitios para
clubes personales y empresariales en linea, grupos de debate, tablones de mensajes y servidores
de listas; incluye «blogs» y «revistas por correo».

NGFW (Next-Generation Firewall): dispositivo de seguridad de red que evoluciona mas alla de los
cortafuegos tradicionales. Combina filtrado de trafico estandar con inspeccion profunda de paquetes,
control basado en aplicaciones, prevenciéon de intrusiones integrada e inteligencia de amenazas en
tiempo real para bloquear ataques complejos.

Nudity and Risque / Desnudez y riesgo: Sitios web de contenido adulto (mayores de 18 afios) que
muestran el cuerpo humano en desnudez total o parcial sin intencidon de excitar sexualmente.

Online Meeting / Reuniones en Linea: Sitios que permiten celebrar reuniones, compartir pantallas
y colaborar en documentos a través de Internet.

Other Adult Materials / Otros Materiales para Adulto: Sitios web de contenido maduro (mayores
de 18 afos) que presentan o promueven la sexualidad, clubes de striptease, sex shops, etc.,
excluida la educacion sexual, sin intencion de excitar sexualmente.

Peer-to-peer File Sharing / Compartir archivos entre iguales: Sitios web que permiten a los
usuarios compartir archivos y almacenamiento de datos entre si.

Perfil Application Control: Definicién de alcance en el proceso de evaluacion de aplicaciones web.
Perfil AV: Definicién de alcance en el proceso de evaluacion de firmas de virus informaticos.

Personal Privacy / Privacidad personal: Sitios que ofrecen servicios de banca en linea, comercio,
atencion sanitaria y otros que contienen informacién personal sobre privacidad.

Personal Vehicles / Vehiculos personales: Sitios web que contienen informacién sobre el uso
privado o la venta de automdviles, barcos, aviones, motocicletas, etc., incluidas piezas y accesorios.

Personal Websites and Blogs / Sitios web y blogs personales: Paginas web privadas que alojan
informacion personal, opiniones e ideas de sus propietarios.

Phishing / Suplantacion: Paginas web falsificadas que duplican paginas web comerciales legitimas
con el fin de obtener informacién financiera, personal u otra informacién privada de los usuarios.

Plagiarism / Plagio: Sitios web que proporcionan, distribuyen o venden redacciones, proyectos o
diplomas escolares.

Politica WEB: Conjunto definido de acciones a tomar (permitir, denegar o monitorear) sobre un
grupo de categorias web.

Political Organizations / Organizaciones politicas: Sitios patrocinados o que ofrecen informacion
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sobre partidos politicos y grupos de interés centrados en elecciones o legislacion. No debe
confundirse con organizaciones gubernamentales y juridicas, ni con grupos de defensa.

Pornography / Pornografia: Sitios web de contenido maduro (mayores de 18 afios) que presentan
0 muestran actos sexuales con la intencién de excitar y excitar sexualmente.

Potentially Unwanted Program / Programa potencialmente no deseado: Sitios que utilizan
tecnologias que alteran el funcionamiento del hardware, software o red de un usuario de forma que
disminuye el control sobre la experiencia del usuario, la privacidad o la recopilacion y distribucién de
informacion personal, incluidos adware, spyware, secuestradores de navegadores, ventanas
emergentes no deseadas y dominios de «typo-squatting».

Proxy Avoidance / Evitar la delegacion: Sitios web que proporcionan informacién o herramientas
sobre como eludir los controles de acceso a Internet y navegar por la Red de forma andnima,
incluidos los servidores proxy anénimos.

Real Estate / Inmobiliario: Sitios web que promueven la venta o el alquiler de propiedades
inmobiliarias.

Reference / Referencia: Sitios web que proporcionan datos de referencia generales en forma de
bibliotecas, diccionarios, tesauros, enciclopedias, mapas, directorios, normas, etc.

Remote Access / Acceso Remoto: Sitios que facilitan el acceso autorizado y el uso de ordenadores
o redes privadas a distancia a través de Internet.

Restaurant and Dining / Restaurantes y Cenas: Sitios web relacionados con restaurantes y cenas,
incluye ubicaciones, resefias gastronémicas, recetas, servicios de catering, etc.

Search Engines and Portals / Motores de Busqueda y Portales: Sitios que apoyan la busqueda
en la Web, grupos de noticias o indices/directorios. Sin embargo, los sitios de motores de busqueda
que proporcionan informacion exclusivamente para comprar o comparar precios entran en la
categoria de Compras y Subastas.

Secure Websites / Sitios web seguros: Sitios que instituyen medidas de seguridad como
autenticacion, contrasefias, registro, etc.

Sex Education / Educacion Sexual: Sitios web educativos que proporcionan informacién o hablan
de sexo y sexualidad, sin utilizar material pornografico.

SGSI (Sistema de Gestion de Seguridad de la Informacién): enfoque sistematico, documentado
y basado en riesgos que utilizan las organizaciones para establecer, implementar, operar,
monitorear y mejorar su seguridad. Su objetivo es proteger los activos de informacion garantizando
su confidencialidad, integridad y disponibilidad.

Shopping / Compras: Sitios web que ofrecen promocion o venta en linea de bienes y servicios
generales como electronica, flores, joyas, musica, etc., excluidos los bienes inmuebles. También
incluye servicios de subastas en linea como eBay, Amazon, Priceline.

Social Networking / Redes Sociales: Un sitio de redes sociales es una plataforma para construir
redes sociales o relaciones sociales entre personas que comparten intereses, actividades,
antecedentes o conexiones en la vida real similares. Un servicio de red social consta de una
representacién de cada usuario (a menudo un perfil), sus enlaces sociales y una variedad de
servicios adicionales. Los sitios de redes sociales son servicios basados en la web que permiten a
los individuos crear un perfil publico, crear una lista de usuarios con los que compartir conexiones,
y ver y cruzar las conexiones dentro del sistema.
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Society and Lifestyles / Sociedad y estilos de vida: Esta categoria contiene sitios que tratan
temas y preferencias de la vida cotidiana, como aficiones pasivas (jardineria, filatelia, mascotas),
diarios, blogs, etc.

Spam URLs / URL spam: Sitios o paginas web cuyas URL se encuentran en correos electronicos
de spam. Estas paginas suelen anunciar sitios de sexo, productos fraudulentos y otros materiales
potencialmente ofensivos.

Sports / Deportes: Incluye sitios relacionados con deportes recreativos y aficiones activas como
pesca, caza, footing, piragliismo, tiro con arco, ajedrez, asi como deportes organizados,
profesionales y de competicion.

Sports Hunting and War Games / Caza deportiva y juegos de guerra: Paginas web sobre caza
deportiva, juegos de guerra, instalaciones de paintball, etc. Incluye todos los clubes, organizaciones
y grupos relacionados.

Streaming Media and Download / Streaming multimedia y descargas: Sitios web que permiten
la descarga de MP3 u otros archivos multimedia.

Terrorism / Terrorismo: Sitios web con contenidos que muestren actos relacionados con el
terrorismo que sean, o parezcan ser, ilegales en la jurisdiccion del autor de la clasificacion, o sitios
que inciten ilegalmente a la captacién de individuos para organizaciones terroristas.

Tobacco / Tabaco: Sitios web que promocionan o venden legalmente productos y accesorios del
tabaco, incluidos todos los tipos de cigarrillos electronicos y vapes.

Travel / Viaje: Los sitios web de esta categoria ofrecen recursos relacionados con los viajes, como
alojamientos, transportes (ferrocarril, lineas aéreas, cruceros), agencias, lugares de vacaciones,
atracciones turisticas, avisos, etc.

URL Shortening / Acortamiento de URL: Sitios que prestan servicios de acortamiento de URL, lo
que hace que una URL sea sustancialmente mas corta y siga dirigiendo a la pagina requerida.

Weapons (Sales) / Armas (Ventas): Sitios web que promocionan o venden legalmente armas como
pistolas, cuchillos, rifles, explosivos, etc.

Web Analytics / Analitica web: Sitios que se utilizan para recopilar y evaluar datos de trafico web.

Web Chat / Chat en Internet: Sitios que alojan servicios de chat en la Web, o que admiten o
proporcionan informacién sobre chat a través de HTTP o IRC.

Web Hosting / Alojamiento web: Sitios de organizaciones que prestan servicios de alojamiento, o
paginas de dominio de primer nivel de comunidades Web.

Web-based Applications / Aplicaciones web: Sitios que imitan las aplicaciones de escritorio,
como procesadores de texto, hojas de calculo y presentaciones de diapositivas.

Web-based Email / Correo electrénico basado en web: Sitios que permiten a los usuarios utilizar
servicios de correo electrénico.
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1. JUSTIFICACION

La Secretaria de Educacién del Distrito implementa esta politica para mitigar riesgos de
seguridad, garantizar la proteccion de datos personales de menores (Ley 2489 de 2025)
y optimizar el uso de los recursos tecnoldgicos. Se adopta un enfoque de Seguridad
Proactiva, donde la navegacién es una herramienta estrictamente institucional y
pedagdgica.

1.1 Marco de implementacién en el MSPI de la SED:

Estos lienamientos se implementan en el marco del Modelo de Seguridad y Privacidad de
la Informacion (MSPI) de la Secretaria de Educacion del Distrito, especificamente dentro
de las fases de Iniciacion y Proteccion, bajo el eje de Implementacion de Controles,
conforme a los lineamientos establecidos por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC) y el Modelo de Gestion de Seguridad y
Privacidad de la Informacion para entidades del Estado colombiano.

2. OBJETIVO

Establecer los lineamientos técnicos, juridicos y administrativos para el control y filtrado
del acceso a contenidos web desde la infraestructura tecnoldgica de la Secretaria de
Educacion del Distrito, garantizando:

e La proteccion de la informacion institucional.
e La proteccion reforzada de nifios, nifias y adolescentes.
e El cumplimiento de la normativa nacional en materia de proteccion de datos

personales.
e La preservacion de la confidencialidad, integridad y disponibilidad de la
informacion.
3. ALCANCE
Aplica a:
e Funcionarios
o Contratistas
e Docentes
e Personal administrativo
o Estudiantes
e Usuarios con acceso a la red institucional (alambrica, inaldambrica y VPN)
Incluye:

¢ Navegacion web

Aplicaciones basadas en Internet
Plataformas en la nube

Redes sociales

Servicios de mensajeria y colaboracion

4. MARCO NORMATIVO

ISO/IEC 27001:2022 — Control 8.23 (Filtrado Web)
ISO/IEC 27002 — Directrices de implementacion

Ley 1581 de 2012 — Proteccion de datos personales
Ley 1098 de 2006 — Proteccién al menor

Ley 2489 de 2025 y Decreto de 2026
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e Politica de Seguridad de la Informacion de la entidad
5. PRINCIPIOS RECTORES

e Interés superior del menor. Constitucion, art. 44; Ley 1098 de 2006.

e Proteccidn de datos personales. Constitucion, art. 15; Ley 1581 de 2012; Ley 1266 de 2008;
Decreto 1377 de 2013.

¢ Minimizacion del riesgo tecnoldgico. Ley 1341 de 2009; lineamientos de Gobierno Digital;
normas de gestion del riesgo tecnoldgico y seguridad digital.

e Uso adecuado de recursos tecnolégicos. Ley 1341 de 2009; lineamientos TIC del Estado;
politicas internas de uso aceptable.

e Proporcionalidad en la restriccion de acceso. Ley 1581 de 2012; Constitucion, art. 15.

e La protecciébn de los nifios, nifas y adolescentes en entornos digitales es una
responsabilidad compartida que vincula a todos los actores de la comunidad educativa y del
ecosistema digital. La Secretaria de Educacion del Distrito, como garante del derecho a la
educacion y de la proteccion de datos de menores, implementara controles técnicos de
filtrado web y monitoreo en su infraestructura. Sin embargo, estos controles no son
suficientes por si mismos. La corresponsabilidad exige la participacién activa de las familias,
los docentes, los directivos docentes, los contratistas y los operadores de red (ISP,
proveedores de servicios en la nube, plataformas educativas, entre otros) en la construccion
de entornos digitales seguros, en el marco del interés superior del menor y su desarrollo
integral.

6. CLASIFICACION DE PERFILES

6.1. Usuario Estandar
Enfoque:
Productividad y cumplimiento misional.

Permitido:

e Sitios educativos.

¢ Plataformas institucionales.

e Acceso a redes sociales segun lo definido en la Matriz de Control Filtrado WEB (Tabla 2) y
Matriz de Control de Aplicaciones (Tabla 1).

Restringido o Bloqueado:

¢ Streaming no misional.

e Descargas P2P.

¢ Almacenamiento en nube no autorizado.

e Herramientas de anonimizacion.

e Control remoto no autorizado.

e Sitios que impliquen fuga de informacién.

e herramientas de evasién de seguridad (VPN/Proxy).

6.2. Usuario VIP

Enfoque:

Facilitar gestién directiva y representacion institucional.
Permitido:

e Segun lo definido en la matriz.
e Herramientas de colaboracion.
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¢ Plataformas multimedia.
Siempre Bloqueado:

Malware.

Botnets.

Anonymizers.

P2P.

Cripto mineria.

Remote access no institucional.

6.3. Usuario Colegios
Enfoque:
Entorno educativo seguro y blindaje contra contenido nocivo.

Permitido:

e Contenido pedagdgico.

¢ Plataformas institucionales.

¢ Plataformas educativas autorizadas

¢ Redes sociales con funciones limitadas (segun configuracion técnica definida).

Bloqueo obligatorio:

Contenido adulto.

Juegos de azar.

Violencia explicita.

Drogas.

Redes sociales abiertas.
Chats publicos.

Streaming recreativo.

VPN publicas.

Proxy avoidance.

Nube publica no institucional.

6.4. Asignacién de Perfiles y Mecanismo de Autenticacion

La asignacién del perfil de filtrado web se realizara segun la capacidad tecnoldgica de cada sede o
dependencia, diferenciando entre Nivel Central (con infraestructura de directorio) y Colegios /
DLE (sin directorio centralizado).

6.4.1.Nivel Central (SED Central)

El filtrado se realizara mediante autenticacion integrada al Directorio Activo (DA) institucional o
al sistema de identidad central de la Entidad, garantizando la interoperabilidad con el Sistema de
Gestion de Identidades y Accesos (IAM) que la Secretaria de Educacién del Distrito esta
implementando para dar cumplimiento a los controles de acceso légico establecidos en el Modelo
de Seguridad y Privacidad de la Informacion (MSPI) y en la Politica de Seguridad de la Informacion
de la Entidad.

Queda prohibido el filtrado por IP estatica o por red en esta sede.

6.4.2.Colegios y Direcciones Locales de Educacion (DLE)
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Dada la ausencia de infraestructura LDAP o gestor de usuarios centralizado en estas sedes, la
asignacion de perfiles se realizara mediante reglas basadas en segmentos de red (VLANS) o rangos

de IP.

6.5. Criterios de Pertenencia por Perfil

Tabla 1 Criterios de Pertenencia por Perfil

Perfil Aplica a Método de Asignacidn
Funcionarios, contratistas, docentes vy L
Perfil personal administrativo de la SED Central que Autenticacion DA en SED
. : ! Central. No aplica en
Estandar no pertenezcan al perfil VIP. Perfil por defecto ;
; colegios.
en Nivel Central.
Exclusivamente a: (a) Despacho de Ila Autenticacion DA en SED
Perfil VIP Secretaria de Educacién, (b) Directores y Central. Requiere solicitud
Subdirectores de Oficina, (c) Oficina de formal y renovacion anual. No
Comunicaciones y Prensa, (d) Jefes de Area. aplica en colegios ni DLE.
. . Asignacion por VLAN o rango
Perfil Todos_ los usuarios en sedes educativas de IP en cada colegio o DLE.
. (estudiantes, docentes, rectores, N
Colegios - ; o Es el perfil Gnico para estas
administrativos) sin distincion de roles.
sedes.
Perfil . L . : Portal cautivo con aceptacion
Invitado / D|§p05|t|vos no ges’Flonados por la Entidad y de términos de uso. Es el
visitantes en sede Nivel Central. L gy
BYOD perfil mas restrictivo.

6.6. Restricciones Adicionales por Perfil

Tabla 2 Restricciones Adicionales por Perfil

Perfil Restricciones Especificas
, Entorno educativo seguro. Bloqueo de: contenido adulto, juegos de azar, violencia
Perfil . : . - . ;
. explicita, drogas, redes sociales abiertas, chats publicos, streaming recreativo,
Colegios B . B AN
VPN publicas, proxy avoidance, nube publica no institucional.
Perfi Todas las restricciones del perfil "Colegios", mas el bloqueo de: webmail externo
. (Gmail, Hotmail, Outlook.com, Yahoo Mail, etc.), servicios de almacenamiento en
Invitado / - . ; .
BYOD la nube (Dropbox, Mega, MediaFire, etc.), y cualquier funcionalidad de

subida/upload de archivos a servicios no institucionales.

6.7.Excepciones para Pruebas Piloto o Concepto

Para proyectos de prueba que requieran desviaciones temporales de estos lineamientos, se
habilitara un mecanismo de excepcién controlada:
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Informacién.
e Prohibicién: No se concederan excepciones para contenido de las categorias "Potentially
Liable" (abuso infantil, terrorismo, etc.) ni "Adult/Mature" (pornografia, etc.).

7. CATEGORIAS DE BLOQUEO GENERAL Y OBLIGATORIO

Las categorias relacionadas a continuacion hacen parte de los perfiles no autorizados por la entidad:

1. Malware y phishing.

2. Botnet.

3. Proxy avoidance.

4. VPN publicas.

5. Peer-to-peer.

6. Remote control no autorizado.
7. Gambling.

8. Adult content.

9. Crypto mining.

10. File sharing no autorizado.

Justificacion:
Proteccion de la confidencialidad, integridad y disponibilidad.

8. CATEGORIAS EN MONITOREO GENERAL

Business no misional.
Cloud storage externo.
Plataformas colaborativas no institucionales.

Se aplicaran las acciones (Permitir/Bloquear/Monitorear) definidas en la Tabla 2 para cada
perfil.

Se aplicaran controles de:
e Inspeccion SSL.
o Registro de eventos.
e Alertamiento.

9. APLICACIONES Y CATEGORIAS WEB BLOQUEADAS

En cumplimiento del Control 8.23 (Filtrado Web) y para garantizar la integridad, disponibilidad y
confidencialidad de la red institucional, se establece el bloqueo total de las categorias l6gicas de
aplicaciones detalladas a continuacion para TODOS los perfiles (Estandar, VIP y Colegios), sin
excepcion, a menos que medie una autorizaciéon expresa por parte de Seguridad de la Informacion
con justificacién técnica o pedagdgica validada.

3La actualizaciéon de esta lista estard a cargo de la Oficina de Tecnologia (OTIC). El Anexo A del
presente documento contiene un listado ilustrativo de aplicaciones especificas que ejemplifican estas
categorias, sin que dicho listado tenga caracter taxativo.

v" Aplicaciones de Descarga P2P y Torrent (Riesgo de malware y saturacion de red)

BitTorrent, uTorrent, Vuze, Transmission, qBittorrent, Deluge, Tixati, rTorrent, Halite, BitComet,
FrostWire, Tribler, PeerBlock, Popcorn Time.

v Aplicaciones de Anonimizacion, Proxy y VPN (Evasion de controles)

Tor Browser, Tails, Whonix, 2P, Freenet, Psiphon, Ultrasurf, Hotspot Shield, TunnelBear,
Windscribe, ProtonVPN, CyberGhost, Hide.me, NordVPN, ExpressVPN, SoftEther VPN, OpenVPN.
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v' Aplicaciones de Mensajeria Instantanea y Chat no institucional (Riesgo de fuga de
informacion y distraccion)

Telegram, Signal, Line, Viber, WeChat, Snapchat, Discord, Slack, ICQ, IRC clients, Trillian, Pidgin,
Miranda IM.

v" Aplicaciones de Streaming y Multimedia (Consumo de ancho de banda)
Netflix, Hulu, Amazon Prime Video, Disney+, HBO Max, Paramount+, YouTube (solo se permite para
fines pedagdégicos, con monitoreo activo), Twitch, Spotify, Apple Music, Deezer, Tidal, SoundCloud,
Vimeo (monitorear), Kodi, Plex.

v" Aplicaciones de Almacenamiento en la Nube no autorizado (Fuga de datos)

Dropbox, OneDrive (solo permitido el institucional), Box, Mega, pCloud, Sync.com, Tresorit,
MediaFire, 4Shared, WeTransfer, SendAnywhere.

v Aplicaciones de Control Remoto y Acceso no institucional (Riesgo de acceso no autorizado)
TeamViewer, AnyDesk, LogMeln, VNC, RDP (excepto acceso a servidores institucionales), Chrome
Remote Desktop, Splashtop, GoToMyPC, UltraVNC, TightVNC, RealVNC, Ammyy Admin, Remote
Utilities.

v" Aplicaciones de Juegos y entretenimiento (No misionales)

Steam, Epic Games Store, Origin, Uplay, GOG Galaxy, Battle.net, Roblox, Minecraft (solo permitido
si se usa versioén educativa), Fortnite, League of Legends, World of Warcraft, Xbox Live, PlayStation
Network, Nintendo eShop, Discord (categoria juegos).

v Aplicaciones de Mineria de Criptomonedas (Riesgo de seguridad y recursos).

CGMiner, BFGMiner, EasyMiner, NiceHash, MinerGate, Claymore, Ethminer, PhoenixMiner,
TeamRedMiner, T-Rex, XMRig.

v' Otras aplicaciones de alto riesgo
e Herramientas de hacking: Nmap, Wireshark (solo para TI), Metasploit, Aircrack-ng, John the
Ripper, Hydra, Burp Suite (excepto Tl), Cain & Abel, Ettercap, Kismet, Reaver.

e Clientes FTP no institucionales: FileZilla, WinSCP (solo para Tl autorizado), Cyberduck.
e Aplicaciones de eDonkey, Gnutella, Soulseek, Ares Galaxy, Shareaza.

9.1. Matriz de Control de Aplicaciones (Application Control)
A continuacion, se define la accion por tipo de aplicacion:

Tabla 3 Matriz de Control Filtrado por Aplicacion

. Perfil
Categoria - -
Estandar VIP Colegios
Botnet Bloquear Bloquear Bloquear
Business Monitorear Monitorear Monitorear
Cloud.IT Monitorear Monitorear Monitorear
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Categoria

Perfil

Estandar

VIP

Colegios

Collaboration

Bloquear (excepto
Teams, zoom y
correo institucional)

Bloquear (excepto
Teams, zoom y
correo institucional)

Bloquear (excepto
Teams y correo
institucional)

Bloquear (excepto

Bloquear (excepto

Bloquear (excepto

Email correo institucional) | correo institucional) | correo institucional)
Bloquear (excepto | Bloquear (excepto | Bloquear (excepto

File.Sharing correo institucional) | correo institucional) | correo institucional)
Game Bloquear Bloquear Bloquear
General.Interest | Monitorear Monitorear Monitorear

IM Bloquear Bloquear Bloquear

Industrial Monitorear Monitorear Monitorear

Mobile Monitorear Monitorear Monitorear
Network.Service | Bloquear Bloquear Bloquear

P2P Blogquear Bloquear Bloquear

Proxy Bloquear Bloquear Bloquear

Remote.Access

Bloquear (excepto
herramientas

Bloquear (excepto
herramientas

Bloquear (excepto
herramientas

corporativas corporativas corporativas

autorizadas) autorizadas) autorizadas)
Social.Media Blogquear Monitorear Bloquear
Special Monitorear Monitorear Monitorear
Storage.Backup | Bloquear Bloquear Bloquear
Update Monitorear Monitorear Monitorear
Video/Audio Bloquear Bloquear Bloquear
VolP Bloquear Bloquear Bloquear
Web.Others Monitorear Monitorear Monitorear
Web.Client Monitorear Monitorear Monitorear
Unknown Bloquear Bloquear Bloquear

Nota: Para la sede del Nivel Central (NVC), se permitira el uso de la plataforma Zoom exclusivamente
para servicios de Telefonia IP institucional, previa configuracion técnica de la OTIC y monitoreo

activo

Av. El Dorado No. 66 - 63
Cadigo postal: 111321

PBX: 324 1000 - Fax: 315 34 48
www.educacionbogota.edu.co
Info: Linea 195

ALCALDLA MAFTR

wcacin e BOGOT/\

SECRE TARA DE ECUCACION


http://www.educacionbogota.edu.co/

9.2. Matriz de Control Filtrado WEB

A continuacion, se define la accion por categoria WEB:

Tabla 4 Matriz de Control Filtrado WEB

Categoria Subcategoria el
Estandar VIP Colegios
Abortion Monitorear Monitorear Bloquear
Advocacy Organizations Monitorear Monitorear Monitorear
Alcohol Bloquear Bloquear Bloquear
Alternative Beliefs Bloquear Bloquear Bloquear
Dating Bloquear Bloquear Bloquear
> Gambling Bloquear Bloquear Bloquear
25 Lingerie and Swimsuit Bloquear Bloquear Bloquear
=0
é % Marijuana Bloquear Bloquear Bloquear
E- a2 Nudity and Risque Bloquear Bloquear Bloquear
s
@ Other Adult Materials Bloquear Bloquear Bloquear
Pornography Bloquear Bloquear Bloquear
Sex Education Monitorear Monitorear Monitorear
Sports Hunting and War
Games Bloquear Bloquear Bloquear
Tobacco Bloquear Bloquear Bloquear
Weapons (Sales) Bloquear Bloquear Bloquear
Bloquear (excepto
File Sharing and Storage Bquuegr (gxcgpto Bloquegr (gxcgpto correo
w correo institucional) | correo institucional) C e
8 institucional)
o Freeware and Software
§_. Downloads Bloquear Bloquear Bloquear
5 Internet Radio and TV Bloquear Monitorear Bloquear
g’ Bloquear (excepto Bloquear (excepto
7 Internet Telephony Zoom institucional Zoom institucional Bloquear
5 para NVC) para NVC)
‘g' Peer-to-peer File Sharing Bloquear Bloquear Bloquear
Streaming Media and
Download Bloquear Bloquear Bloquear
Armed Forces Bloquear Bloquear Bloquear
Artificial Intelligence
g’ Technology Monitorear Monitorear Monitorear
3; Business Monitorear Monitorear Monitorear
Q
; Charitable Organizations Monitorear Monitorear Monitorear
% Cryptocurrency Bloquear Bloquear Bloquear
o Finance and Banking Monitorear Monitorear Monitorear
g General Organizations Bloquear Bloquear Bloquear
o Government and Legal
a Organizations Monitorear Monitorear Monitorear
n
o Information Technology Monitorear Monitorear Monitorear
Information and Computer
Security Monitorear Monitorear Monitorear
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Perfil

Categoria Subcategoria
Estandar VIP Colegios
Bloquear (excepto Bloquear (excepto Bloquear (excepto
Online Meeting zoom y correo zoom Yy correo correo
institucional) institucional) institucional)
Remote Access Bloquear Bloquear Bloquear
Search Engines and Portals | Monitorear Monitorear Monitorear
Secure Websites Monitorear Monitorear Monitorear
URL Shortening Bloquear Bloquear Bloquear
Web Analytics Bloquear Bloquear Bloquear
Web Hosting Monitorear Monitorear Monitorear
Web-based Applications Monitorear Monitorear Monitorear
Advertising Bloquear Bloquear Bloquear
Arts and Culture Monitorear Monitorear Monitorear
Auction Bloquear Bloquear Bloquear
Brokerage and Trading Bloquear Bloquear Bloquear
Child Education Monitorear Monitorear Monitorear
Content Servers Monitorear Monitorear Monitorear
Digital Postcards Bloquear Bloquear Bloquear
Domain Parking Bloquear Bloquear Bloquear
Dynamic Content Monitorear Monitorear Monitorear
Education Monitorear Monitorear Monitorear
Entertainment Bloquear Bloquear Bloquear
Folklore Monitorear Monitorear Monitorear
g Games Bloquear Bloquear Bloquear
ﬁ Global Religion Bloquear Bloquear Bloquear
5 Health and Wellness Monitorear Monitorear Monitorear
g Instant Messaging Bloquear Monitorear Bloquear
?’ Job Search Bloquear Bloquear Bloquear
E Meaningless Content Bloquear Bloquear Bloquear
§ Medicine Monitorear Monitorear Monitorear
2 News and Media Monitorear Monitorear Monitorear
Newsgroups and Message
Boards Bloquear Bloquear Bloquear
Personal Privacy Bloquear Bloquear Bloquear
Personal Vehicles Bloquear Bloquear Bloquear
Personal Websites and
Blogs Bloquear Monitorear Monitorear
Political Organizations Bloquear Bloquear Bloquear
Real Estate Bloquear Bloquear Bloquear
Reference Monitorear Monitorear Monitorear
Restaurant and Dining Bloquear Monitorear Bloquear
Shopping Monitorear Monitorear Monitorear
Social Networking Bloquear Monitorear Bloquear
Society and Lifestyles Monitorear Monitorear Monitorear
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Perfil

Categoria Subcategoria
Estandar VIP Colegios
Sports Monitorear Monitorear Monitorear
Travel Monitorear Monitorear Monitorear
Web Chat Bloquear Monitorear Bloquear

Web-based Email

Bloquear (excepto
correo institucional)

Bloquear (excepto
correo institucional)

Bloquear (excepto
correo
institucional)

Child Sexual Abuse Bloquear Bloquear Bloquear

Crypto Mining Bloquear Bloquear Bloquear

Discrimination Bloquear Bloquear Bloquear

o Drug Abuse Bloquear Bloquear Bloquear

§r Explicit Violence Bloquear Bloquear Bloquear

= Extremist Groups Bloquear Bloquear Bloquear

< Hacking Bloquear Bloquear Bloquear

g lllegal or Unethical Bloquear Bloquear Bloquear

o Plagiarism Bloquear Bloquear Bloquear

Potentially Unwanted

Program Bloquear Bloquear Bloquear

Proxy Avoidance Bloquear Bloquear Bloquear

Terrorism Bloquear Bloquear Bloquear

Dynamic DNS Bloquear Bloquear Bloquear

:n? Malicious Websites Bloquear Bloquear Bloquear
E. Newly Observed Domain Monitorear Monitorear Monitorear
; Newly Registered Domain Monitorear Monitorear Monitorear

i Phishing Bloquear Bloquear Bloquear

Spam URLs Bloquear Bloquear Bloquear

Unrated | Not Rated Bloquear Bloquear Bloquear

Nota:

Se entiende por accion "MONITOREAR" la capacidad de la plataforma de filtrado para permitir el
trafico, pero generando un registro detallado (log) de la transaccién (usuario, origen, destino,
categoria, bytes transferidos, timestamp). En plataformas que no cuenten con una funcién nativa
denominada "Monitor", esta accion sera implementada mediante la combinacién de "Permitir" +
"Logging Forzoso" + "Generacion de Alerta" (si el volumen supera un umbral). Queda prohibido
interpretar "MONITOREAR" como "no hacer nada".

9.3. Regla de Excepcién para Servicios Institucionales

Cuando las matrices de control (Tablas 1 y 2) establezcan la accién "Bloquear" para las categorias
de Email, Online Meeting, Collaboration, Cloud Storage o File Sharing, dicha accién se entendera
aplicable a todos los servicios no institucionales que caigan dentro de esas categorias.

Quedan expresamente exceptuados (es decir, permitidos) exclusivamente los siguientes servicios
institucionales, debidamente gestionados por la Oficina de Tecnologia:

Tabla 5 Regla de Excepcion para Servicios Institucionales
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Categoria Servicios Institucionales Permitidos

Microsoft 365 (Outlook, Exchange Online), Google Workspace institucional
Email (Gmail corporativo), o la solucién de correo electrénico corporativo que
defina la Entidad.

Microsoft Teams, Google Meet institucional, Zoom institucional
(exclusivamente para servicios de Telefonia IP en NVC), o la plataforma de
colaboracién corporativa definida por la Entidad.

Online Meeting /
Collaboration

Cloud Storage / OneDrive for Business, SharePoint Online, Google Drive institucional, o la
File Sharing solucién de almacenamiento corporativo definida por la Entidad.

Regla de interpretacion: La inclusién de un servicio en el listado anterior no implica su permiso
automatico si dicho servicio es utilizado para funciones no autorizadas (ej: uso de OneDrive
personal con cuenta Microsoft gratuita, en lugar de OneDrive for Business institucional). La OTIC
definira los parametros técnicos (ej: restriccion por dominio del correo electrénico, autenticacion
SSO, etc.) para garantizar que solo se permita el uso institucional y no el personal.

9.4. Politica de Acceso Remoto (Remote Access)

El acceso remoto a equipos, servidores o infraestructura de la Entidad se regira por los siguientes
principios:

Tabla 6 Politica de Acceso Remoto

Tipo de Acceso Remoto Accién Condiciones

Herramientas no . ,
Estas herramientas no estan

institucionales (TeamViewer, Bloqueado para licenciadas. ni gestionadas. ni
AnyDesk, LogMeln, VNC, TODOS los . N g . ’

. X auditadas por la Entidad. Su uso
Chrome Remote Desktop, perfiles, sin representa un riesao de sequridad
Splashtop, GoToMyPC, excepcion P 9 9

Ammyy Admin, etc.) inaceptable.

Se permite exclusivamente bajo
demanda y con autorizacién expresa
de Seguridad de la Informacion
(CSIRT), para casos especificos

RDP (Remote Desktop Bloqueado por . .
como: soporte externo autorizado,
Protocol) defecto L .
mantenimiento de servidores, o
acceso a equipos en condiciones
excepcionales. No es un permiso
permanente.
Es la herramienta corporativa oficial
Permitido (solo de colaboracién. Toda sesidn remota
Microsoft Teams (control funcionalidad realizada a través de Teams queda
remoto) dentro de registrada y auditada. Aplica
Teams) exclusivamente para la mesa de

servicio y personal autorizado.
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Tipo de Acceso Remoto Accién Condiciones

Herramienta MDM / RMM Herramienta licenciada, gestionada y
institucional (ej: Microsoft Permitido (solo operada por la Oficina de Tecnologia.
Intune, SCCM, o la solucién para la mesa Su uso esta restringido al personal de
corporativa definida por la de servicio) la mesa de servicio debidamente
OTIC) autorizado.

Procedimiento para solicitar una excepcién de RDP:

1. El area o contratista externo debe radicar una solicitud formal ante la mesa de servicio.
Debe justificar técnicamente la necesidad (ej: "soporte a proveedor de software X para
actualizacion del servidor Y", "configuracion de equipo fuera de la red corporativa").

3. La solicitud debe ser aprobada por Seguridad de la Informacién (CSIRT).

4. La excepcion tendra un tiempo de vigencia definido (maximo 15 dias habiles, prorrogable
previa justificacion).

10.PROTECCION ANTIVIRUS (AV) A TRAVES DE DISPOSITIVOS UTM
La proteccion antivirus en la capa de red es un control obligatorio, independiente del perfil de usuario
(Estandar, VIP, Colegios, Invitados). Por lo tanto, el perfil AV_SED (o el nombre institucional que
defina la OTIC) sera aplicado de manera transversal y obligatoria a la totalidad del trafico que

ingrese, egrese o transite por la infraestructura tecnoldégica de la Entidad, sin excepcién, en los
protocolos definidos a continuacion.

10.1. Configuracion del perfil AV_SED

El perfil de antivirus para dispositivos UTM debera observar obligatoriamente los siguientes
parametros de configuracion:

Tabla 7 Perfil AV_SED

Configuraciéon

Parametro . . Justificacion

obligatoria
AntiVirus El escaneo antivirus debe estar activo y en modo de
scan Block bloqueo, no solo en monitoreo, para prevenir

activamente la ejecucién o descarga de malware.

Se debera priorizar un modo de inspeccién que
garantice el analisis del trafico continuo (ej: streaming,
flujo o proxy segun el fabricante) con el menor impacto
Modo de : . A
Feature set ., posible en la latencia de la red institucional, asegurando
Inspeccién . )
siempre la capacidad de bloquear malware antes de
que complete su descarga. Se debe documentar el
modo elegido y su justificacion técnica.
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10.2.

Protocolos inspeccionados

El perfil AV_SED debera aplicar escaneo antivirus de manera obligatoria sobre los siguientes

protocolos:

Tabla 8 Protocolos Inspeccionados

Protocolo Inspeccioén obligatoria Observacion
HTTP Si Trafico web y navegacion
SMTP Si Correo electrénico entrante y saliente
POP3 Si Correo electrénico (recepcion)
IMAP Si Correo electrénico (sincronizacion)
FTP Si Transferencia de archivos
10.3. Proteccién avanzada contra amenazas persistentes (APT)

Con el fin de fortalecer la capacidad de deteccion de amenazas avanzadas, el perfil AV_SED debera
habilitar las siguientes opciones de proteccion APT (Advanced Persistent Threat):

Tabla 9 Proteccion ATP

Opcion de Configuracion S
L. - . Descripcion
proteccién obligatoria
. Los archivos ejecutables (.exe, .dll, .scr, .msi,
Treat Windows . :
. etc.) enviados como adjuntos en correos
executables in : . . .
: Activado electronicos seran tratados directamente como
email attachments ; . ) .
. virus, Independientemente de su firma, debido
as viruses .
al alto riesgo que representan.
El sistema debera contar con un médulo de
analisis dinamico (sandbox) interno o integrado
Capacidad de Activado por API, al cual se enviaran automaticamente
Sandboxing archivos sospechosos no clasificables por
firmas tradicionales, para su ejecuciéon en un
entorno aislado y analisis conductual.
. Extiende la proteccién a amenazas dirigidas a
Include mobile . ; " . S
X Activado dispositivos moviles (Android, iOS) que se
malware protection O
conecten a la red institucional.
Los archivos o trafico identificados como
maliciosos seran puestos en cuarentena
Quarantine Activado automaticamente, impidiendo su entrega al
destinatario y generando wuna alerta de
seguridad.
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10.4. Prevencion de brotes virales (Virus Outbreak Prevention)

Para mitigar el impacto de brotes virales de rapida propagacion (zero-day o variantes emergentes),
el perfil AV_SED debera configurarse conforme a lo siguiente:

Tabla 5 Prevencion de brotes virales

Parametro

Configuracién

obligatoria Justificacion

para
(Outbreak)

Base de Inteligencia

Se utilizara una base de inteligencia de amenazas
del fabricante o fuente equivalente, con capacidad
de actualizaciéon continua (streaming updates) y
firma temporal (hash/patrén) para contener brotes
de cero horas (zero-hour) mientras se desarrollan
las firmas definitivas.

Brotes Activado

Action

Ante la deteccion de un patron de brote viral, el
trafico asociado sera bloqueado de manera
inmediata. No se acepta el modo "Monitor" para
esta funcionalidad, dado que permitiria la
propagacion del brote mientras solo se genera
una alerta.

Block

10.5. Politica de Inspeccién SSL y Proteccion de la Privacidad

Para garantizar la seguridad sin vulnerar el derecho fundamental a la privacidad y la proteccion de
datos personales, conforme a lo establecido en la Ley 1581 de 2012, se establece lo siguiente:

1. Inspeccioén por defecto: Todo el trafico web cifrado (HTTPS) sera inspeccionado por defecto,
utilizando un certificado raiz institucional instalado en los equipos gestionados.

2. Excepciones obligatorias (NO inspeccionar): Se configurara una lista de exclusion (SSL
Bypass) para los siguientes dominios o categorias, donde el contenido esta protegido por
secrecia o privacidad legal:

O

Av. El Dorado No. 66 - 63
Cadigo postal: 111321
PBX: 324 1000 - Fax: 315 34 48

Banca y Finanzas: Dominios de entidades financieras supervisadas por la
Superintendencia Financiera (ej: *.bancolombia.com, *.davivienda.com).

Salud: Portales de citas médicas, historia clinica electronica y EPS (dominios con
categoria "Medicine" y "Health and Wellness" seran evaluados caso a caso).
Correo Electrénico Personal: Acceso web a servicios de correo no institucionales
(ej: gmail.com, outlook.com, yahoo.com) solo para el perfil Estandar y VIP.
Gobierno y Autenticacion: servicios que utilizan mecanismos de validacion estricta,
certificados y autenticacion segura que pueden verse afectados por la inspeccién
SSL/TLS. Esto reduce riesgos de incompatibilidad, fallas de acceso y exposicion de
informacion sensible.

Collaboration / Messaging: las plataformas de mensajeria utilizan cifrado, validacién
de certificados y mecanismos de autenticaciéon sensibles que pueden verse
afectados por la inspecciébn SSL/TLS. Esto ayuda a evitar problemas de
conectividad, degradacion del servicio y fallas en aplicaciones como correo,
videoconferencia y mensajeria corporativa.

Software Update: Los servicios de actualizacion validan estrictamente certificados y
firmas digitales para garantizar la integridad del software. La inspeccion SSL/TLS
puede interferir en estas validaciones y generar fallas en descargas, actualizaciones
o validacién de parches.
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o Certificate Authorities: Los servicios de autoridades -certificadoras gestionan
validaciones criptograficas y certificados digitales sensibles. La inspeccién SSL/TLS
puede alterar la cadena de confianza y provocar errores de validacion, autenticacién
y establecimiento seguro de conexiones.

o Institucional / VPN: Se utilizan cifrado de extremo a extremo y mecanismos de
autenticacion sensibles que pueden verse afectados por la inspeccion SSL/TLS.
Esto evita fallas de conectividad, degradacion del tunel seguro e interrupciones en
servicios institucionales criticos.

3. Garantia de privacidad para menores: En el perfil "Colegios", la inspeccion SSL sera total
(sin estas excepciones), dado el interés superior del menor y la naturaleza pedagdgica del
entorno. La Entidad actuara como responsable del tratamiento de datos en el contexto
educativo.

4. Registro de auditoria: La decision de excluir un dominio de la inspeccion SSL quedara

registrada en un log, con su justificaciéon (ej: "privacidad financiera", "secreto bancario") y
aprobador.

11.ANEXO A — APLICACIONES Y FUNCIONALIDADES PERMITIDAS Y BLOQUEADAS

En el Anexo A del presente documento, el cual forma parte integral de estos lineamientos, se
presentan de manera puntual, taxativa el cual aplica de manera trasversal para cualquiera de los
perfiles previamente definidos, las aplicaciones, herramientas, servicios y funcionalidades
expresamente permitidas y aquellas estrictamente bloqueadas en el entorno de filtrado web y control
de aplicaciones de la Secretaria de Educacion del Distrito.

La actualizacion de este anexo estara a cargo de la Oficina de Tecnologia y debera revisarse
semestralmente o cuando se identifiquen nuevas amenazas.

12. APLICABILIDAD Y AMBITO DE CUMPLIMIENTO

12.1 Vinculacién con el Proyecto PRY-29

Fortalecer la Seguridad Digital del PETI

Los presentes Lineamientos de Filtrado WEB constituyen un instrumento técnico del Proyecto PRY -
29: "Fortalecer la Seguridad Digital del PETI" , en el marco de las estrategias definidas por la
Secretaria de Educacién del Distrito para la modernizacion, seguridad y resiliencia de su
infraestructura tecnoldégica.

El Proyecto PRY-29 tiene como objetivo general fortalecer la seguridad digital del Plan Estratégico
de Tecnologias de la Informacion (PETI) de la Entidad, mediante la implementacién de controles
técnicos, normativos y operativos que garanticen la confidencialidad, integridad y disponibilidad de
la informacién institucional, con especial énfasis en la proteccion de los nifios, nifias y adolescentes
en entornos digitales.

En este contexto, los lineamientos aqui definidos desarrollan especificamente el Control 8.23
(Filtrado Web) del Sistema de Gestién de Seguridad de la Informacién (SGSI) basado en ISO/IEC
27001, y materializan las siguientes acciones del PRY-29:

Accion del PRY-29 Desarrollo en estos lineamientos

Implementacion de controles de filtrado Capitulo 6 (CLASIFICACION DE PERFILES),
web por perfiles de usuario Capitulo 9 (MATRICES DE CONTROL)
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Accion del PRY-29 Desarrollo en estos lineamientos

Proteccion antivirus transversal en la Capitulo10(PROTECCION ANTIVIRUS)
capa de red

Inspeccién SSL con proteccién de la Capitulo 10.5 (POLITICA DE INSPECCION SSL
privacidad Y PRIVACIDAD)

Bloqueo de categorias de alto riesgo Capitulo 7 (CATEGORIAS DE BLOQUEO
(malware, phishing, proxy, P2P, etc.) GENERAL)

Corresponsabilidad en la proteccién del Capitulo 5 (PRINCIPIOS RECTORES -
menor en entornos digitales CORRESPONSABILIDAD)

12.2 Mecanismo de Implementacion Obligatoria

La presente politica y sus lineamientos de filtrado web, control de aplicaciones y AV (Anti-Virus)
seran implementados y aplicados exclusivamente a través de dispositivos ultima generacion (Next-
Generation Firewall - NGFW), o tecnologias equivalentes que ofrezcan capacidades de inspeccion
profunda de paquetes (DPI), filtrado por categorias web, control de aplicaciones independiente del
puerto o protocolo, e inspeccién SSL/TLS. En ningln caso se aceptaran mecanismos de filtrado
basados exclusivamente en listas de acceso por puerto o direccion IP, por considerarse insuficientes
frente a las amenazas actuales.

12.3 Vinculatoriedad para Proyectos y Dependencias

Cualquier proyecto, iniciativa, desarrollo, adquisiciéon o contratacion liderada por cualquier area,
dependencia, contratista o tercero vinculado a la Secretaria de Educacion del Distrito, que implique
el suministro, configuracién, operacion o modificacion de infraestructura tecnoldgica (incluyendo,
pero sin limitarse a: redes, conectividad, acceso a Internet, plataformas en la nube, soluciones de
conectividad remota, desarrollo de aplicaciones web, implementacién de redes inalambricas, o
cualquier otra solucidon que permita el acceso a contenidos o aplicaciones desde la red
institucional), debera cumplir obligatoriamente con los lineamientos de filtrado web, control de
aplicaciones y AV (Anti-Virus) aqui definidos.

12.4 Condiciones para Nuevos Proyectos

Para garantizar el cumplimiento irrestricto de estos lineamientos, los responsables de cualquier
proyecto o dependencia deberan garantizar los siguientes puntos:

Tabla 10 Condiciones para Nuevos Proyectos

Condicion Descripcion

Los pliegos de condiciones, términos de referencia, especificaciones
técnicas o documentos equivalentes deberan incluir explicitamente la
obligacién de cumplir con los presentes lineamientos de filtrado web.

Inclusion en términos
de referencia

Ningun proyecto que involucre conectividad a Internet o acceso a
aplicaciones web podra ser aprobado sin el visto bueno de la Oficina
de Tecnologias de la Informacién y las Comunicaciones, quien

Validacién previa por
Tecnologia
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Condicién

Descripcion

verificara la compatibilidad con el esquema de filtrado definido.

Garantia de
cumplimiento de la
politica

Todo proyecto independiente de su alcance y cuyo objetivo busque
entregar un servicio que permita la navegacién Web debera
implementar y garantizar el cumplimiento efectivo de todos los
lineamientos de filtrado web, control de aplicaciones y AV (Anti-Virus)
definidos en el presente documento, sin que ello implique
necesariamente el transito por los dispositivos NGFW institucionales.
El responsable del proyecto o dependencia debera demostrar,
mediante la documentacion técnica que corresponda, como se
asegura el bloqueo de categorias prohibidas, el monitoreo de
categorias controladas y la restriccion de aplicaciones no permitidas
para cada perfil de usuario, bajo cualquier esquema de conectividad.

Excepciones
documentadas

Cualquier desviacién a estos lineamientos debera ser tramitada
conforme al capitulo de EXCEPCIONES del presente documento,
con aprobacion de Seguridad de la Informacion.

Responsabilidad del
ordenador del gasto

El area o dependencia que ordene el gasto o contrate soluciones que
incumplan estos lineamientos asumira las consecuencias operativas,
legales y de seguridad derivadas de dicho incumplimiento.

12.5 Irrenunciabilidad de los Controles

Ningun proyecto, independientemente de su alcance, tecnologia empleada, ubicacién (on-premise,
nube, hibrida), proveedor, plataforma, o esquema de conectividad, podra argumentar condiciones
técnicas, arquitecténicas, contractuales o administrativas para eludir, atenuar o modificar los
controles de filtrado web y de aplicaciones establecidos en el presente documento.

El principio de cumplimiento obligatorio de estos lineamientos prevalece sobre cualquier otra

consideracion.

12.6 Obligaciones Especificas para ISP en Colegios

Contexto operativo actual:

La Secretaria de Educacion del Distrito reconoce que, en las condiciones actuales de infraestructura
tecnoldgica de los colegios y sedes educativas:
¢ No existe una solucion centralizada de gestién de equipos de dominio para colegios.
e Los equipos institucionales en colegios no se encuentran en un dominio administrado

centralmente.

e Los ISP no tienen acceso ni gestidon sobre los equipos terminales de los colegios.
e Lainspeccién SSL profunda se encuentra actualmente en fase de piloto, evaluada mediante
un agente externo especializado.

En consecuencia, las obligaciones para los ISP se definen de manera progresiva y proporcional a
las capacidades técnicas actuales y futuras de la Entidad.

Obligaciones inmediatas (exigibles desde la entrada en vigencia del presente lineamiento):
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# Obligacion Descripcion

La soluciéon de filtrado web provista por el ISP debera tener
capacidad de inspeccion SSL/TLS, aunque esta funcionalidad no
se encuentre activada en el momento de la firma del contrato,
debera estar disponible para su activacién futura cuando la SED lo
requiera.

Capacidad técnica
de inspeccién SSL

El ISP debera proporcionar a la SED el certificado raiz de su
2 Disponibilidad del solucion de filtrado, en formato estandar (ej. .crt, .pem), para que
certificado raiz la Entidad, a través de sus propios medios, realice la instalacién en
los equipos institucionales que gestiona.

e El ISP debera colaborar activamente con la SED en las pruebas
Colaboracion  en

3 ) piloto de inspeccion SSL, permitiendo la configuracién, ajuste y
pruebas piloto L : .
validacion de la funcionalidad en entornos controlados.
No bloqueo bor Mientras la inspeccion SSL no esté activada y validada, el ISP no
4 q P podra bloquear por defecto el trafico cifrado (HTTPS) que no pueda

defecto ; ! : o A
inspeccionar, garantizando la conectividad institucional.

Obligaciones futuras (exigibles una vez la SED cuente con la infraestructura necesaria):

Una vez la Secretaria de Educacion del Distrito haya implementado una solucién centralizada de
gestion de equipos (MDM, GPO basado en nube, o herramienta equivalente) que permita la
instalacion forzosa y gestionada de certificados raiz en los equipos de los colegios, se activaran las
siguientes obligaciones contractuales para los ISP:

#| Obligacion Descripcién

Activacion de
1| inspeccién
SSL

El ISP debera activar la inspeccion SSL en su solucion de filtrado web,
utilizando el certificado raiz proporcionado a la SED.

e La SED, a través de su herramienta de gestion centralizada, instalara
Instalacion del e ; . PP
2 oo . el certificado raiz del ISP en todos los equipos institucionales de los
certificado raiz : . . :
colegios. EI ISP no tendra acceso directo a los equipos.

e, El ISP debera permitir verificaciones periédicas por parte de la OTIC
Verificacion ! . s .
3 o para confirmar que la inspeccion SSL se encuentra activa y
periodica . . X
funcionando conforme a los lineamientos.

El incumplimiento de las obligaciones inmediatas por parte del ISP podra ser causal de sanciones
contractuales, alinedndose con la Politica de Relacién con Proveedores (A.15) de la norma ISO/IEC
27001:2022.

El incumplimiento de las obligaciones futuras solo sera exigible una vez la SED haya cumplido con

su parte correspondiente (implementacion de la solucion de gestidon centralizada y actualizacion
contractual), y se aplicaran las mismas consecuencias.
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13.RESPONSABILIDADES

Oficina de Tecnologia de la Informacién y las Comunicaciones
e Configurar y mantener el sistema de filtrado.
e Actualizar categorias.
e Monitorear eventos.

e Garantizar la interoperabilidad del filirado web con el Sistema de Gestion de Identidades y
Accesos (IAM).

Equipo técnico Seguridad de la Informacion
e Evaluar riesgos asociados al filtrado web y proponer mejoras.
e Definir y aprobar excepciones justificadas a los bloqueos establecidos.
e Auditar el cumplimiento de los presentes lineamientos.
e Coordinar la respuesta a incidentes de seguridad derivados de la navegacion web.

Usuarios (funcionarios, Contratistas, Docentes, Administrativos y Estudiantes)
e  Cumplir los presentes lineamientos de filtrado web.
e Reportar incidentes de seguridad (phishing, malware, contenido inapropiado) a través
de la Mesa de Servicio.
e No evadir los controles de filtrado mediante VPN no autorizadas, proxies o
herramientas de anonimizacion.

Vinculacién con la Politica de Tratamiento de Datos Personales de la SED:

Los funcionarios y contratistas que, durante la navegacién web institucional, accedan a
informacion personal, datos sensibles o informacion financiera, contable y presupuestal, estan
sujetos al deber de reserva y confidencialidad establecido en la Politica de Tratamiento de
Datos Personales de la SED y en la Ley 1581 de 2012.

En consecuencia, deberan:
¢ No divulgar dicha informacion a terceros no autorizados.
e Utilizarla exclusivamente para fines institucionales.
e No almacenarla, copiarla o transferirla a través de servicios no institucionales (correos
personales, nube no autorizada, etc.).

El incumplimiento sera reportado a la Oficina de Control Interno Disciplinario y podra dar lugar
a sanciones disciplinarias, penales (Ley 1273 de 2009) o contractuales.

14.EXCEPCIONES

Cualquier solicitud de acceso a una URL o aplicacion bloqueada debera ser tramitada
mediante la Oficina de Tecnologia de la SED, adjuntando la justificacion pedagodgica o
administrativa, validando que no contravenga el interés superior del menor ni ponga en riesgo
la red.

Las excepciones deberan:
e Estar debidamente justificadas.
Ser aprobadas por Seguridad de la Informacion.
Tener tiempo definido.
Quedar registradas.
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15.MONITOREO Y AUDITORIA

Se mantendran registros de navegacién conforme a:
e Principio de finalidad.
e Principio de proporcionalidad.
¢ Normativa de proteccion de datos.

Los logs seran utilizados exclusivamente para:
e Gestion de incidentes.
e Analisis de riesgos.
e  Cumplimiento normativo.

Q\\Oﬁc o we)

MILENA'DEL PILAR ANDQMALXGOMEZ

Jefe Oficina de las Tecnologias de la Informacién y Las Comunicaciones

Elaboré: Juan Carlos Parra Moreno — Oficial Seguridad I ca
Reviso: Henry Alexander Moyan Montenegro — Oficial Seguridad de *1 Informacion
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ANEXO A

El presente anexo forma parte integral de los lineamientos y debe leerse en concordancia con lo
establecido en el Capitulo 9 — APLICACIONES Y CATEGORIAS WEB BLOQUEADAS.

Las siguientes tablas presentan un listado enunciativo e ilustrativo de aplicaciones especificas,
agrupadas por su categoria légica. Este listado no es taxativo ni limitativo. La accién de bloqueo o
monitoreo se define por la pertenencia de una aplicacién a una categoria légica segun las Tablas 1
y 2 del Capitulo 9, y no por su inclusién o exclusion en este anexo.

Actualizaciéon: La OTIC actualizara este listado semestralmente o cuando se identifiquen nuevas
amenazas, incorporando nuevos ejemplos representativos que faciliten la operacion del filtrado.

Adobe.Connect Edgio QQ WeCom.Large.File.Transfer
Adobe.Connect_Meeting.Re
mote.Control

Adobe.Connect_Meeting.Sha | Ethereum.Cryptocurrency.

Engine.Yard.Cloud QQ_cCall WeCom.Picture.Download

re.Document.Upload Miner QQ_File.Transfer WeCom.Picture.Upload
Adobe.Connect_Meeting.Sha Evernote_File.Download QQ_Login WeCom.Video.Download
re.My.Screen
Adobe.Connect_Meeting.Sha ) )
re.Whiteboard Evernote_File.Upload QQ_Logout WeCom.Video.Upload
AIM.Webmail_Attachment Facebook_File.Download QQ_Picture.Transfer | WhatsApp_File.Transfer
AirWatch.MDM Facebook_File.Upload QQ_QQDownload WhatsApp_Web.File.Download
Facebook_Messenger.Imag ) )
Amazon.AWS e Transfer QQ_QQLive WhatsApp_Web.File.Upload
Amazon.AWS_EC2 Facebook_Messenger.Vide QQ_Remote.Control | Whereby
o.Transfer
Amazon.AWS_S3 Facebook_Messenger.Voic | . 47 Insight. Agent | YY.Voice_File.Transfer
e.Message
Amazon.AWS_S3.Download zzcuebook_Messenger.VolP. Razor Zello
Amazon.AWS_S3.Upload Facebook_Video.Play RDT Zoho_File.Download
Amazon.AWS_SageMaker File.Upload.HTTP RSS Zoho_File.Upload
Amazon.AAWS_SageMaker.Cr Forcepoint.Cloud.Proxy Salesforce_File.Down Z00m
eate.Project load
Amazop.AWS_SageMaker.Del Free.Download.Manager Salesforce_File.Uplo Zoom_ File.Download
ete.Project ad
Amazon.CloudFront FTP SAP.RFC Zoom_File.Upload
Amazon_Login FTP_Command SAP.RFC.WebSocket | Zoom_Login
Any.Do Fuze.Meeting_File.Transfer | SAP.SNC Zoom_Meeting
Apple_Login Gadu.Gadu Skype_Audio Zoom_Meeting.Remote.Control
AppScale Genesys Skype_Data Zoom_Team.Chat
Arvixe Google.Chat_Video.Call Skype_File.Transfer Gmail_Attachment
AT&T.Connect dGoogle.Docs_Flle.Downloa Skype_Video Gmail_Attachment.Download
AT&T.Synaptic Google.Translate_Websites | Slack_Call Gmail_Attachment.Upload
Atlassian.Cloud H.248 SourceForge YouTube.Downloader.YTD
Atlassian.Jira.Confluence_Fil HCL.Notes SourceForge_File.Upl YouTube_HD.Streaming
e.Download oad

Atlassian.Jira.Confluence_Fil | HTTP.Download.Accelerato

e.Upload ; TeamCity YouTube_Search.Safety.Mode.Off




Atlassian_Login

HTTP.Segmented.Downloa
d

Telegram_VolP.Call

YouTube_Video.Embedded

Baidu.Cloud_File.Download

Huddle_File.Download

Time.Warner.Cable

YouTube_Video.Upload

Baidu.Cloud_File.Upload

Huddle_File.Upload

Time.Warner.Cable_V
ideo

RDP

Baidu.Hi_Audio.Video.Chat

ICQ_File.Transfer

Trello_File.Download

DNS.Over.HTTPS

Baidu.Hi_File.Transfer

Jabber

Trello_File.Upload

NVP.1I

BambooHR_File.Download

Java.Debug.Wire.Protocol

UserVoice_File.Down
load

WeChat_Video.Upload

BambooHR_File.Upload

KakaoTalk_File.Transfer

UserVoice_File.Uploa
d

Distributed.Net

Bitcoin.Cryptocurrency.Miner

KakaoTalk_Voice.Chat

Vsee

NiceHash.BeamV3.Cryptocurrency.
Miner

Cardano.Cryptocurrency

Lifesize

Webex_Desktop.Shar
ing

Directory.Replication.Service.Remo
te.Protocol.DSGetNCChanges

Webex_File.Downloa

ClickView Mailchimp_File.Upload d Naver.Line_Call
Cloudify.Co Meraki.Cloud.Controller Webex_File.Sharing WeChat_Video.Download
Cloudmark Mercurial_Upload Webex_File.Upload WeChat_Picture.Upload

Conduit.Toolbar

Microsoft.Intune

WeChat_File.Downlo
ad

WeCom.File.Upload

CPUminer.Cryptocurrency.Mi
ner

MinerGate.Cryptocurrency.
Miner

WeChat_File.Upload

Prezi_File.Upload

Cradlepoint.Netcloud

Mipony

WeChat_LargeFile.Do
wnload

Docker_Push.Manifest

CryptoTab.Mining

Monero.Cryptocurrency.Mi
ner

WeChat_Location.Sh
are

Docker_Push.Blob

Daum.Mail_Attachment

NateOn_File.Transfer

WeChat_Picture.Dow
nload

Prezi_File.Download

WeCom.File.Download

Docker_Pull.Blob

Okta

WeChat_VolP.Call

DNS.Over.TLS

Facebook

NZBVortex

OneDrive

WeChat_Voice.Chat

Microsoft.Outlook

Gmail_Personal

Facebook_AppName

OneDrive_File.Download

Microsoft.Outlook.W
eb.App

Gmail_Workspace

Facebook_Apps

OneDrive_File.Share

Microsoft.Outlook_At
tachment

Microsoft.Copilot

Facebook_Like.Button

OneDrive_File.Upload

Microsoft.Outlook_At
tachment.Download

Microsoft.Quick.Assist

Facebook_Login

YouTube_Video.Play

Microsoft.Outlook_At
tachment.Upload

MS.Netlogon

Microsoft.Outlook_Re

Facebook_Messenger YouTube YouTube_Video.Access
ad.Message
Mi ft.Outlook )
Facebook_Personal YouTube_Category.Control icrosoft.Outlook_Se YouTube_Search.Video
nd.Message
Facebook_Plugins YouTube_Channel.Access | Yahoo.Mail YouTube_Music
Facebook_Search YouTube_Channel.Control Ig:g:'Mall‘Read'Me YouTube_Comment.Posting

Gmail

YouTube_Channel.ID

YouTube_Video.Info

Si una aplicacién no aparece en ninguna de las tablas anteriores, se aplicara la accion definida para
su categoria en las Tablas 1 y 2 del Capitulo 9. En caso de duda sobre la clasificacion de una
aplicacion, la OTIC emitira un concepto técnico vinculante dentro de los cinco (5) dias habiles

siguientes a la consulta.
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