LINEAMIENTO PARA EL
CONTROL DE USO DE
APLICACIONES Y
SOFTWARE NO

AUTORIZADO, CONTROL
8.7 (Proteccion Contra
Malware)

R




Tabla de Contenido

N [V 1 11 To== Tox o o H PRSPPI 3
2 ODJBLVOS ... ———————————— 3
B AICANCE ... e a e e e e e aen 4
4 Roles y Responsabilidades...........c.uiiiiiiiiiiiiiiiii e 5
5 Lineamiento de Control y ApliCacion .............ooovviiiiiiiiieiiieeee e 6
5.1 Autorizacion Segura (Aplicable a Todo Nivel)..........cooeviiiiiiiiiiiiiiiiiiiiiennnn. 7
5.2 Implementacién del Control por Nivel (Mecanismos sin Gestion
Centralizada) ........ooooiiiiiiiiiiiiiiee e 7
5.3 Controles de Deteccién y Remediacion (SCCM - Intune) ...........ccceeeeeeeeee. 8
6 Canal obligatorio para SOliCItUES ............oooviiiiiiiiieicc e 9
indice de Tablas
Tabla 1 Capacidad de Gestion por NiVel ... 4
Tabla 2 Roles y Responsabilidades ..........coooviiiiiiiiiiiii e 5

Av. El Dorado No. 66 - 63

Cédigo postal: 111321
PBX: 324 1090 - Fax: 31534 48 e BDGOT’\
www.educacionbogota.edu.co ‘o BoOGA 0L

ARHA DE EDUCATION

Info: Linea 195 secme



VOCABULARIO

Autorizacion Segura: Principio de inclusién de software en la Lista Blanca solo después
de una evaluacion de riesgo C.I.D., que verifica que no permite la fuga de datos ni la elusién
de controles.

C.I.LD (Confidencialidad, Integridad y Disponibilidad): es el modelo fundamental de

ciberseguridad que guia la proteccion de activos de la informacion con los criterios de

seguridad:

v' Confidencialidad: la informacién sea accesible Unicamente por personas, procesos o
sistemas debidamente autorizados.

v Integridad: la informacién mantenga su exactitud, completitud y consistencia, evitando
alteraciones no autorizadas o accidentales.

v" Disponibilidad: la informacion y los servicios asociados se encuentren accesibles y
operativos cuando sean requeridos por los usuarios autorizados.

Elemento de Configuracién (Cl): Definicion técnica en SCCM que especifica un requisito
de cumplimiento, como la presencia de una aplicacién o la versiéon minima.

Elusion de Controles: Cualquier accién o software que desactive o evite las defensas de
seguridad del sistema (ej. firewall local, antivirus, agentes DLP).

FOSS (Free and Open-Source Software): Se refiere a programas cuyo cédigo fuente esta
disponible para que los usuarios lo utilicen, estudien, modifiquen y distribuyan libremente
bajo los términos de una licencia especifica.

Lista Blanca (Whitelist): El catalogo central de software que esta permitido instalar

Lista Negra (Blacklist): Catalogo de software explicitamente prohibido debido a riesgos
criticos (ej. KMSPico, software obsoleto)

Principio de Minimo Privilegio (MMP): Politica que limita a todos los usuarios
(administrativos, docentes y estudiantes) a operar con permisos de Usuario Estandar,
impidiendo la instalacion de software no autorizado.

Software Restriction Policies (SRP): Capacidades nativas de Windows configuradas
localmente para permitir o denegar la ejecucion de aplicaciones por hash o ruta de archivo,
utilizado en entornos sin GPOs o AppLocker centralizados.

Software Autorizado: Aplicacion o programa aprobado e incluido en la Lista Blanca, cuya
instalacion y version es verificada y gestionada activamente.

Software No Autorizado: Cualquier aplicaciéon no incluida en la Lista Blanca, o aquellas
categorizadas en la Lista Negra

SCCM: Microsoft Configuration Manager. Herramienta propietaria utilizada para la gestiéon
de activos, el cumplimiento de politicas, el inventario y la remediacion de software.

SAM (Software Asset Managemen): Es el proceso de gestionar y optimizar la compra, uso
y desmantelamiento del software en una organizacion para controlar costos, mitigar riesgos
y maximizar el valor de las inversiones en licencias.
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Intune: Solucién de administracién de puntos finales (UEM) basada en la nube que unifica
la seguridad, el acceso y la gestion de dispositivos (MDM) y aplicaciones (MAM)

ACL.: Listas de Control de Acceso mediante Directorio Activo
1 JUSTIFICACION

El uso de software no autorizado, inseguro, obsoleto o sin licenciamiento valido representa
un riesgo directo para la seguridad de la informacion, al comprometer los criterios de
Confidencialidad, Integridad y Disponibilidad (C.I.D.). Este tipo de practicas incrementa la
exposicion a incidentes de seguridad, tales como accesos no autorizados, alteracién o
pérdida de informacién, indisponibilidad de los servicios tecnoldgicos y propagacion de
malware, con impacto sobre la continuidad operativa y el cumplimiento de los objetivos
institucionales.

Dada la realidad operativa de la Secretaria de Educacion del Distrito, donde el Nivel Central
cuenta con gestion centralizada mediante SCCM o Intune, pero los Niveles Local e
Institucional carecen de herramientas de administracion centralizada de endpoints (sin
SCCM, AD o LDAP), este lineamiento es fundamental para:

En atencion a la realidad operativa de la Secretaria de Educacion del Distrito (SED), se
reconoce que el Nivel Central cuenta con esquemas de gestion centralizada de equipos
mediante herramientas como SCCM o Intune, mientras que los Niveles Local e Institucional
no disponen de plataformas de administracién centralizada de endpoints (como SCCM,
Active Directory o LDAP). En este contexto, el presente lineamiento resulta fundamental
para:

1. Establecer controles obligatorios basados en politicas y configuracion local para los
Niveles Local e Institucional, asegurando el cumplimiento de ISO 27001:2022 a
pesar de la ausencia de herramientas de gestion remota.

2. Garantizar la Autorizacion y uso seguro de software (incluido el educativo),
asegurando que cumpla con confidencialidad, integridad y disponibilidad (C.I.D.),
previniendo la fuga de datos personales y corporativos y la elusién de controles en
todos los niveles.

3. Proveer un marco de control coherente y diferenciado, que reconozca las
necesidades administrativas e institucionales del Nivel Central y Local, asi como las
particularidades operativas y pedagdgicas del Nivel Institucional, sin menoscabar
los principios de seguridad de la informacion.

2 OBJETIVOS
El lineamiento tiene como obijetivos principales:

1. Garantizar la Seguridad (C.1.D.): Asegurar que todo software autorizado para su
instalacion y uso mantenga los principios de Confidencialidad, Integridad y
Disponibilidad de la informacion.

2. Control de Riesgo Cero Tolerancia: Prevenir que la permisividad en el software
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educativo (Nivel Institucional) pueda ser utilizada para eludir los controles de
seguridad (ej. sandboxing, firewalls) o causar la fuga de datos personales y
sensibles.

3. Control Diferenciado: Implementar politicas de Lista Blanca y Lista Negra y
mecanismos de control especificos para los tres niveles, priorizando el Principio de
Minimo Privilegio (MMP) como control fundamental en entornos no gestionados.

4. Cumplimiento Normativo: Satisfacer los requisitos del control A.8.7 Proteccion
Contra Malware de la ISO 27001:2022.

3 ALCANCE

Este lineamiento aplica a todos los activos de informacion y sistemas informaticos
propiedad de la Secretaria de Educacion del Distrito de Bogota. El presente lineamiento
aplica a todos los activos de informacion y sistemas informaticos de propiedad, custodia
0 administracion de la Secretaria de Educacién del Distrito de Bogota,
independientemente de su ubicacion, nivel operativo (Nivel Central, Nivel Local o Nivel
Institucional) o modalidad de uso.

Comprende, entre otros, equipos de coémputo, dispositivos moviles, servidores,
sistemas de informacion, aplicaciones, software educativo y administrativo, medios de
almacenamiento y recursos tecnoldgicos, utilizados por funcionarios, contratistas,
docentes, directivos, estudiantes o terceros autorizados, en el marco del cumplimiento
de las funciones institucionales.

El control se implementara mediante mecanismos especificos basados en la capacidad
de gestion de cada nivel:

Tabla 1 Capacidad de Gestion por Nivel

Nivel Gestion de Mecanismo de Control
I o - Foco en el Control
Institucional Maquinas Principal
1. Nivel Centralizada SCCM, Intune, Inventario Confidencialidad
y (SCCM - automatizado, (Datos
Central s - .
Intune) Desinstalacion forzosa. Corporativos).
Sin Gestién Politicas Locales (MMP), Integridad
2. Nivel Local . Scripts de Auditoria (Cumplimiento de
Centralizada s
Manual. Politicas).
Politicas Locales (MMP),
3. Nivel Sin Gestion Software Restriction Disponibilidad y Uso
Institucional Centralizada Policies (SRP), Auditoria Educativo Seguro.
Manual.

El lineamiento es de aplicacién obligatoria para todos los funcionarios, contratistas,
proveedores y cualquier usuario con acceso a los activos de informacion administrados.
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4

ROLES Y RESPONSABILIDADES

La responsabilidad de la implementacién y el mantenimiento del control “A.8.7 Proteccion
Contra Malware” se asigna formalmente de la siguiente manera:

Tabla 2 Roles y Responsabilidades

Nivel

Rol Principal

Responsabilidades Especificas del
Control 8.7 Proteccién Contra
Malware

Liderazgo / Gobierno

Oficial de Seguridad
de la Informacion /
Oficial de Seguridad

Aprobacién y Gobernanza:
e Aprueba: formalmente las Listas
Blanca y Negra.
e Autoriza: el uso de SCCM o
Intune como herramienta

Técnica / Tl
Operaciones

Informatica primaria de control 8.7.
e Evalla: el reporte trimestral de
cumplimiento del control.
Implementacion y Mantenimiento:
e Mantiene: operativa la
infraestructura de SCCM -
Intune.
Lider Tly e Crea: los Despliegues

Administrador de
SCCM * Intune

Requeridos y las Bases de
Configuracion de cumplimiento
(Cls) para hacer cumplir las
Listas Blanca y Negra.

e Minimo Privilegio: mediante
GPOs, ACLs SCCM, Intune.

Ciberseguridad

Equipo de Estrategia

Definicion y Deteccion:

e Define: los criterios de riesgo
para la inclusion de software en
las listas.

e Analiza: los reportes de

y Gobierno incumplimiento de SCCM —
Intune e identifica incidentes de
software no autorizado.

e Investiga: la causa raiz de las
instalaciones no autorizadas.
Licenciamiento:
Gestic . Verifica: y mantiene la trazabilidad de las
(o) tiva/Ejecucion estion de Activos licencias de todo el software
pera ] (SAM)

Comercial/Licenciado que se incluye en
la Lista Blanca.
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Responsabilidades Especificas del
Nivel Rol Principal Control 8.7 Proteccion Contra
Malware

1. Recibir, registrar y clasificar todas
las solicitudes relacionadas con
instalacioén, actualizacion,
desinstalacion o modificacion de
software en los equipos
institucionales.

2. Verificar que la solicitud se
encuentre debidamente justificada y
alineada con las funciones del
solicitante.

3. Validar que el software requerido
cumpla con los lineamientos de
licenciamiento, seguridad de la
informacion y compatibilidad

Operativa/Ejecucion Mesa de Servicio tecnoldgica definidos por la Entidad.

4. Escalar al érea técnica
correspondiente para su analisis,
aprobacion o ejecucion cuando
aplique.

5. Mantener trazabilidad completa del
requerimiento, incluyendo
aprobacion, instalacién y cierre del
caso.

6. Garantizar que no se ejecuten
instalaciones de software sin el
registro y autorizacion previa en la
herramienta oficial de gestion de
servicios.

Cumplimiento:

Se abstiene: de intentar instalar
cualquier software para el cual no tenga
autorizacion explicita y que no esté
disponible en el Software Center de
SCCM - Intune.

Operativa/Ejecucion Usuarios Finales

5 LINEAMIENTO DE CONTROL Y APLICACION

La Secretaria de Educacién del Distrito establecera y aplicara controles técnicos,
administrativos y operativos orientados a prevenir, detectar y mitigar el uso de software no
autorizado, inseguro, obsoleto o sin licenciamiento valido, con el fin de proteger los criterios
de Confidencialidad, Integridad y Disponibilidad (C.I.D.) de la informacion.
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Estos controles deberan implementarse de manera proporcional al nivel de riesgo,
considerando la criticidad del activo de informacidn, el nivel operativo (Nivel Central, Local
e Institucional) y la disponibilidad de herramientas de administracién tecnoldgica, y seran
de obligatorio cumplimiento para todos los usuarios y terceros autorizados que utilicen los
recursos tecnoldgicos de la entidad.

5.1 Autorizacion Segura (Aplicable a Todo Nivel)

Toda solicitud de software (libre, licenciado o educativo) debe pasar por la validacién del
Equipo de Estrategia y Gobierno antes de su inclusién en la Lista Blanca:

i.Garantia C.1.D.: El software debe ser la versidon mas reciente y estable. Se prohibe
el software obsoleto de la Lista Negra (ej. Apache Tomcat 7.0, GlassFish 4.1.1).

ii. Garantia Anti-Fuga de Datos (Confidencialidad): Se prohibe el software que:
1. Acceda o transmita datos personales o corporativos fuera de los canales
aprobados.
2. Requiera privilegios de acceso a la red o al sistema que excedan su
funcion.
3. Se utiliza una revision estricta para software educativo que pueda
acceder a datos de estudiantes o docentes.

iii. Garantia Anti-Elusién (Integridad): El software no debe requerir o permitir la
desactivaciéon de controles esenciales de seguridad del sistema operativo o del
endpoint.

5.2 Implementacién del Control por Nivel (Mecanismos sin Gestion Centralizada)

El Principio de Minimo Privilegio (MMP) es el control de prevencién fundamental para los
Niveles Local e Institucional.

Mecanismo de . .. Mecanismo
. iy Mecanismo de Deteccidn
Nivel Prevencion de
Clave . ..
Clave Remediacion
SCCM - Intune:
Control del SCCM:
MMP, ) . .
SCCM: Inventario de Despliegue
1. Central AppLocker, : .
. : software automatizado y Requerido de
(Gestionado) Despliegue de . , . >
continuo (7 dias). Desinstalacion
software solo
forzosa.
por Software
Center.
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Mecanismo de M ; de D ‘s Mecanismo
Nivel Prevencion ecanismo de Deteccion de
Clave L,
Clave Remediaciéon
MMP
(C.olnﬂg.juramon Scripts de Auditoria
Inicial): El ) ;
. Locales: El equipo de TI )
equipo de Tl : Tl Local:
Local debe ejecutar ) C
Local debe . . Desinstalacion
asegurar que quincenalmente scripts manual in situ
2. Local (No 9 q (PowerShell/Python/Bash)
todas las . . del software
Gestionado) cuentas de que extraigan el listado de de Ia Lista
. software (Get-WmiObiject -
usuario adulto C| Win32 Prod Negra y no
sean Usuarios ass ¥¥inas_rro ucto autorizado
. registro) y lo comparen con '
Estandar en la .
: las Listas Blanca/Negra.
imagen base
del equipo.
MMP y SRP
(Configuracion
Inicial): MMP
aplicado
rigurosamente. Scripts de Auditoria TI Local
SRP se Locales: Ejecucion Desianado:
3 configura quincenal por el equipo de Desigstalaéién
Ir;stitucional localmente para Tl designado. El foco es la manual
(No bloquear la deteccion de software de blo ueoydel
Gestionado) ejecucion de alto riesgo (Blacklist) y e L?I o hasta
cualquier herramientas que Iaq P
aplicacion en comprometen la remediacion
rutas de Integridad/Disponibilidad. '
usuario
temporal y
carpetas peer-
to-peer.

5.3 Controles de Deteccion y Remediacion (SCCM - Intune)

i.Inventario y Deteccion Continua: SCCM - Intune debe configurarse para ejecutar un
Inventario de Software completo en todos los endpoints gestionados con una
frecuencia minima de cada 7 dias.

ii. Monitorizacion de Cumplimiento (Whitelist): EI Administrador de SCCM - Intune
implementara Bases de Configuracién con Elementos de Configuracion (Cls)
que definan la presencia y version del software autorizado. Los endpoints que
reporten software desactualizado o faltante serdan marcados como
incumplimiento.
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iii.Remediacion Automatizada (Blacklist):
o Todo software de la Lista Negra (ej. KMSPico, Java 1.4.1_01, GlassFish
4.1.1) debe configurarse en SCCM - Intune como un Despliegue
Requerido de Desinstalacion (Required Deployment - Uninstall).
o SCCM - Intune debe garantizar que estas aplicaciones se eliminen de los
endpoints automaticamente en cuanto se detecte su presencia.

iv.Generacion de Alertas: Gobierno y Seguridad Digital utiliza los Reportes de
Cumplimiento de SCCM para monitorear el estado de las Bases de
Configuracion de la Lista Negra. La deteccion de cualquier incumplimiento
(software prohibido presente) debe generar una alerta de seguridad de prioridad
Alta.

v.  Control de deteccién y mitigacién de software malicioso o no autorizado: Con el
fin de mitigar los riesgos asociados a la permanencia de aplicaciones no
autorizadas, software potencialmente malicioso o componentes residuales
derivados de procesos de instalacion o desinstalacion incompletos, la entidad
implementara como medida de control técnico el uso obligatorio de la solucion
Seguridad de Windows (Microsoft Defender Antivirus y/o Microsoft Defender for
Endpoint) en todos los equipos administrados.

Esta herramienta debera mantenerse habilitada y configurada con las siguientes
capacidades minimas:

e Proteccion en tiempo real, para la deteccion y bloqueo automatico de
malware, riskware, aplicaciones potencialmente no deseadas
(PUA/PUP) y software no autorizado.

o Actualizacién automatica de firmas y motor de analisis, garantizando la
deteccién de amenazas emergentes.

e Analisis programados periédicos, configurados de manera centralizada.
Proteccion contra manipulacion (Tamper Protection) habilitada para
evitar la desactivacion no autorizada del servicio.

e Monitoreo y registro de eventos de seguridad, integrados al sistema de
gestion centralizada.

En caso de deteccion de software malicioso, no autorizado o potencialmente
riesgoso, el sistema debera ejecutar acciones automaticas de contencion,
cuarentena o eliminacion conforme a las politicas definidas por la Entidad.

Este control actia como mecanismo preventivo y detectivo complementario a las
herramientas de gestion de configuracibn y despliegue de software,
fortaleciendo el cumplimiento de los principios de integridad, disponibilidad y
seguridad de la informacion.

6 CANAL OBLIGATORIO PARA SOLICITUDES
Toda solicitud de instalacion, actualizacién, modificacidn o desinstalacion de software
debera ingresar obligatoriamente a través de la herramienta oficial de Mesa de Servicio

dispuesta por la Entidad.

No se atenderan solicitudes realizadas por canales informales tales como correos
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electrénicos directos, mensajes instantaneos, llamadas telefénicas sin registro o solicitudes
verbales. La ausencia de registro formal impedira la ejecucién del requerimiento.

Este mecanismo garantiza:

Trazabilidad.

Control de cambios.

Validacioén de seguridad.

Cumplimiento de politicas institucionales.
Evidencia para auditoria.
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