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ALCALDIA MAYOR
DE BOGOTA DC.
SECRETARIA DE EDUCACION

Informe sobre el estado del Sistema de Control Interno
Secretaria de Educacion del Distrito

Periodo evaluado: Del 1 de julio al 31 de diciembre de 2023

Fecha del informe: 31 de enero de 2024.

De acuerdo con el seguimiento realizado al estado del Sistema de Control Interno (SCI) para el segundo semestre
del 2023, se detallan a continuacion los resultados por cada componente del Modelo Estandar de Control Interno
(MECI) y cada lineamiento.

1. Ambiente de control

Fortalezas:

Con la mejora en las actividades de induccién y programa de retiro asistido, se fortalecen las actividades relacionadas
ala Politica de Planeacion Estratégica del Talento Humano. Igualmente, se fortalecieron las actividades de divulgacion
y sensibilizacion del Cédigo de Integridad y los canales de denuncia.

Debilidades:

Para este componente se evidenciaron debilidades relacionadas con la presentacion de los resultados de la Politica
de Integridad y el Plan Estratégico de Talento Humano en el Comité de Gestion y Desempefio. Adicionalmente no se
han finalizado acciones de mejora formuladas desde la Direccion de Talento Humano (DTH), y persisten aspectos por
reforzar en el analisis y evaluaciéon de impacto del Plan Institucional de Capacitaciones (PIC) y el anélisis de los
resultados de la evaluacion de desempefio laboral y procesos de reinduccion.

Para consolidar la implementacion de la Politica de Integridad, es importante que la DTH presente los resultados de la
divulgacioén y aplicacién del Cddigo de Integridad, andlisis de mecanismos para el manejo de conflictos de interés,
seguimiento a las denuncias presentadas sobre situaciones irregulares o incumplimientos del Codigo de Integridad y
resultados del plan estratégico de talento humano 2023 en el Comité de Gestion y Desempefio.

Igualmente es preciso finalizar con las acciones de mejora formuladas desde la DTH relacionadas con: " Incluir en la
induccion auténoma la cartilla de Conflicto de Intereses expedida por la Secretaria General de la Alcaldia y un espacio
dirigido a servidores nuevos con la Oficina Asesora Juridica" y "Se realizard seguimiento a las denuncias que sean
presentadas en el canal dispuesto  por la Direccion de Talento Humano a través  del correo
sedintegra@educacionbogota.gov.co". Por ultimo, es importante utilizar la encuesta aplicada a los Directivos de los
tres niveles de la entidad sobre su percepcion de las actividades de capacitaciones, como un insumo para el anélisis
y evaluacion de impacto del PIC en la Secretaria de Educacion del Distrito (SED) y realizar andlisis de los resultados
de la evaluacion de desempefio laboral y procesos de reinduccion.
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Gréfica No. 1

Lineamientos componente ambiente de control

La entidad establece lineas de reporte dentro de la entidad para
evaluar el funcionamiento del Sistema de Control Interno.

Establece la planeacion estratégica con responsables, metas,
tiempos que faciliten el seguimiento y aplicacién de controles que
garanticen de forma razonable su cumplimiento. Asi mismo a partir
de la politica de riesgo, establecer sistemas de gestién.

Aplicacion de mecanismos para ejercer una adecuada supervision
del Sistema de Control Interno

Compromiso con la competencia de todo el personal, por lo que la
gestion del talento humano tiene un caracter estratégico con el
despliegue de actividades clave para todo el ciclo de vida del
servidor publico —ingreso, permanencia y retiro.

La entidad demuestra el compromiso con la integridad (valores) y
principios del servicio publico

100%

100%

100%

57%

40%

Fuente: Conclusiones informe SCI parametrizado final 2do semestre 2023. Elaborado por el equipo auditor

2. Evaluacion del riesgo

Fortalezas:

La implementacién de herramientas como PowerBlI facilita las actividades de evaluacion de segunda y tercera linea 'y

la toma oportuna de acciones correctivas para la Gestion del Riesgo en los tres niveles de la SED.

Debilidades:

Resultado de la evaluacion de este componente, desde la Oficina Asesora de Planeacion (OAP), no se ha realizado la
actualizacion de la Guia Metodoldgica para la Administracion del Riesgo, teniendo en cuenta la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, version No. 6 de 2022 del Departamento

Administrativo de la Funcion Publica (DAFP).

Como parte del proceso de actualizacion de la Guia Metodoldgica para la Administracion del Riesgo es pertinente que
la OAP, como lider de la gestion de riesgos revise y actualice esta herramienta, incluyendo el riesgo fiscal de acuerdo
con la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, version No. 6 de 2022

del DAFP.
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Gréfica No. 2

Lineamientos componente evaluacidn de riesgos

Identificacidn y analisis de cambios significativos 100%

Evaluacion del riesgo de fraude o corrupcidon. Cumplimiento
articulo 73 de la Ley 1474 de 2011, relacionado con la prevencion
de los riesgos de corrupcion.

100%

Identificacién y analisis de riesgos (Analiza factores internos y
externos; Implica a los niveles apropiados de la direccién;
Determina cdmo responder a los riesgos; Determina la importancia
de los riesgos).

100%

Definicidn de objetivos con suficiente claridad para identificar y
evaluar los riesgos relacionados: i)Estratégicos; ii)Operativos;
iii)Legales y Presupuestales; iv)De Informacion Financieray no

Financiera.

100%

Fuente: Conclusiones informe SCI parametrizado final 2do semestre 2023. Elaborado por el equipo auditor
3. Actividades de Control

Fortalezas:

En el contexto del riesgo tecnolégico, la actualizacién en temas claves como la Politica de Seguridad y Privacidad de
la Informacion, Tratamiento de Datos Personales y herramientas como la matriz de roles y usuarios fortalece la
seguridad de la informacion que administra la entidad.

Debilidades:

Como parte de la evaluacion de este componente, no se evidencio por parte de la Oficina de Tecnologias de la
Informacién y Comunicaciones (OTIC) el seguimiento y evaluacion de los controles asociados en la vigencia 2023 a
la matriz de riesgos de seguridad digital y el acompafiamiento en las actividades de actualizacion y seguimiento a
estos riesgos en los procesos de la entidad.

En el marco del control a los riesgos de seguridad digital es importante realizar seguimiento y evaluacion de los
controles asociados en la vigencia 2023 y acompafiar la actualizacion y seguimiento a estos riesgos en los procesos
de la entidad. Asi mismo mantener actualizada la matriz de roles y permisos generales de los sistemas de informacion.
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Gréfica No. 3

lineamiento componente actividades de control

Disefio y desarrollo de actividades de control (Integra el

desarrollo de controles con la evaluacidn de riesgos; tiene en _ 100%
cuenta a qué nivel se aplican las actividades; facilita la ?
segregacion de funciones).

Despliegue de politicas y procedimientos (Establece

responsabilidades sobre la ejecucién de las politicas y
. . . . 80%
procedimientos; Adopta medidas correctivas; Revisa las

politicas y procedimientos).
Selecciona y Desarrolla controles generales sobre Tl para _ oot
.7 . . 0
apoyar la consecucién de los objetivos .

Fuente: Conclusiones informe SCI parametrizado final 2do semestre 2023. Elaborado por el equipo auditor

4. Informacion y comunicacion
Fortalezas:

Con la mejora en la organizacién y manejo del inventario externo de la entidad, se reduce de manera significativa la
materializacion de riesgos asociados a la conservacion del patrimonio documental.

Debilidades:

Para este componente se evidenciaron debilidades relacionadas al proceso de actualizacion de las Tablas de
Retencién Documental (TRD). Adicionalmente no se ha finalizado la accién de mejora por parte de la OAP, asociada
a las mesas de trabajo para el proceso de actualizacion de la informacion en el link de transparencia y se denotan
aspectos por reforzar en las actividades de caracterizacion de usuarios y partes interesadas para todos los procesos
del Sistema Integrado de Gestion.

Se recomienda a la Direccién de Servicio Administrativos (DSA) dar continuidad a las fechas contempladas y las
actividades incluidas en el plan de trabajo para las siguientes fases del proceso de actualizacion de las Tablas de
Retencién Documental (TRD), con el fin de finalizar el proceso de este instrumento archivistico.

Es importante aplicar la accion de mejora propuesta en el primer semestre 2023 por la parte de la OAP): "realizar
mesas de trabajo con las distintas areas responsables de la informacion”, reflejando los resultados en la actualizacion
de la informacion publicada en el link de transparencia.

Igualmente es necesario que la OAP avance en las actividades de caracterizacion de usuarios y partes interesadas
para todos los procesos del Sistema Integrado de Gestion.
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Grafica No. 4
Lineamientos componente informacidon y comunicacion

Comunicacidn Interna (Se comunica con el Comité Institucional de
Coordinacion de Control Interno o su equivalente; Facilita lineas de
comunicacion en todos los niveles; Selecciona el método de
comunicacién pertinente).

100%

Comunicacién con el exterior (Se comunica con los grupos de valor

y con terceros externos interesados; Facilita lineas de _ 83%
comunicacién).
Utilizacion de informacion relevante (ldentifica requisitos de
informacidn; Capta fuentes de datos internas y externas; Procesa _ 75%

datos relevantes y los transforma en informacion).

Fuente: Conclusiones informe SCI parametrizado final 2do semestre 2023. Elaborado por el equipo auditor
5. Actividades de monitoreo
Debilidades:

En este componente se presentan debilidades en el seguimiento periddico a las acciones de mejora producto de

auditorias de entes externos por parte de la Direccion de Talento Humano, en el marco de su proceso de
autoevaluacion.

Como parte esencial de la autoevaluacion, es necesario que desde la DTH se fortalezca el seguimiento periddico a las
acciones de mejora producto de auditorias de entes externos, con el fin de que éstas se cumplan dentro de la vigencia
y que estén debidamente soportadas para el cierre respectivo.

GréficaNo. 5

Lineamientos componente actividades de monitoreo

Evaluaciones continuas y/o separadas (autoevaluacién, auditorias)

para determinar si los componentes del Sistema de Control Interno _ 100%

estan presentes y funcionando.

Evaluacion y comunicacién de deficiencias oportunamente (Evalta

los resultados, Comunica las deficiencias y Monitorea las medidas _ 89%

correctivas).

Fuente: Conclusiones informe SCI parametrizado final 2do semestre 2023. Elaborado por el equipo auditor
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6. Conclusién general sobre la evaluacidn del Sistema de Control Interno.

Estado del sistema de control interno de la entidad: 94%

Los componentes del MECI se articulan bajo los lineamientos establecidos por linea estratégica y las actividades de
ejecucion de la primera linea monitoreadas por la ruta de control de la segunda y tercera linea. Es importante fortalecer
los componentes: ambiente de control, actividades de control e informacion y comunicacion para consolidar la mejora
del Sistema de Control Interno (SCI).

El Sistema de Control Interno de la SED es efectivo y se orienta a los objetivos institucionales, permitiendo que la
cadena de valor planeacion-ejecucidén-seguimiento den cuenta de los resultados logrados durante la vigencia .

La gobernanza definida y actualizada para la entidad permite que en el marco de roles y responsabilidades las acciones
se planifiquen, ejecuten, controlen y reporten por los canales oficiales definidos, fortaleciendo la toma de decisiones
basada en evidencias, como lo establece el Modelo Integrado de Planeacion y Gestion.

Gréfica No. 6

Comparativo Evaluacion Independiente al SCI
2023-1, 2023-2
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AMBIENTE DE EVALUACION DE ACTIVIDADES DE INFORMACION Y ACTIVIDADES DE
CONTROL RIESGOS CONTROL COMUNICACION MONITOREO

0%

B Primer semestre 2023 B Segundo semestre 2023

Fuente: Conclusiones informe SCI parametrizado final 2do semestre 2023. Elaborado por el equipo auditor
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